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Resumo

A computacgao tem sido utilizada para apoio a solu¢do de problemas nas mais diversas
areas de conhecimento, tais como medicina, biologia, matematica, mecanica, administracao,
economia, etc. Inimeras aplicagoes tém sido desenvolvidas para auxiliar o ser humano na
realizacao de tarefas que antes eram realizadas de forma manual, tais como, aplicagoes
para identificacdo de anomalias em imagens médicas (medicina), aplicagoes para previsao
de valores de ag¢oes no mercado financeiro (economia), aplicagoes para gestao patrimonial
(administracao), dentre outras. Entretanto, para garantir a confiabilidade das aplicagoes
para solucao de tais problemas é preciso que elas passem por uma etapa essencial no
processo de desenvolvimento de software, o Teste de Software. O Teste de Software é uma
das atividades que se concentra na gestao da qualidade de software, e pode ser definido
como um conjunto de tarefas, planejadas e executadas sistematicamente com o propdsito
de descobrir erros cometidos durante a implementacao dos softwares. Uma das tarefas
mais complexas e custosas relacionada ao Teste de Software é o mecanismo popularmente
conhecido como Oraculo de Testes. Dada uma determinada entrada para uma aplicacao, a
dificil tarefa de distinguir o comportamento correto para o comportamento potencialmente
incorreto da aplicagdo é chamado de “Problema do Oraculo de Teste”. Geralmente, essa
atividade é realizada de forma manual por um desenvolvedor ou testador da aplicagao,
tornando-se um gargalo na realizacao de testes de software. Considerando esse contexto, é
proposto neste trabalho uma abordagem, para automagao do mecanismo de oraculo de
testes. Essa proposta traz consigo a inovac¢ao na forma como a atividade é realizada e
torna-se uma alternativa para as pesquisas ja existentes dessa area. Este trabalho esta
relacionado a um projeto maior com a intencao de aplicar teste de regressao de forma
continua em softwares em ambiente de producao. A ideia é construir uma abordagem
para automacao do mecanismo de oraculo de teste que possa ser utilizada de forma nao
intrusiva nas aplicacoes em ambiente real. Apds a realizacao de um estudo da area, foi
proposta uma nova abordagem para automagao do oraculo de teste. Foram realizadas
quatro avaliagOes experimentais com o intuito de analisar a eficacia da abordagem na
solucao do problema do ordculo de teste. Os experimentos apresentaram resultados que

sugerem que a ideia aqui apresentada ¢é relevante para a solugao do problema abordado.

Palavras-chaves: Oraculos de Testes, Aprendizagem de Maquina, Teste de Software,

Automagao, Aborgagem.






Abstract

The computing has been used to support problem-solving in a wide range of fields such as
medicine, biology, mathematic, mechanic, administration, economy and others. Numerous
applications have been developed to assist the human being in performing tasks that
were previously performed manually, such as applications for identification of anomalies
in medical images (medicine), applications for predicting stock values in the financial
market (economy), applications for patrimonial management (administration), among
others. However, to ensure the reliability of applications for solving such problems, it must
pass by an essential step in the software development process, the Software Testing. The
Software Testing is one of the activities that focus on software quality management and
can be defined as a set of tasks, planned and executed systematically with the purpose of
discovering errors made during software implementation. One of the most complex and
costly tasks related to Software Testing is the mechanism popularly known as Test Oracle.
Given a particular input to an application, the difficult task of distinguishing the correct
behavior for the potentially incorrect behavior of the application is called “Test Oracle
Problem”. Generally, this task is performed manually by a developer or application tester,
making it a bottleneck in performing of the software testing. Considering this context,
it’s proposed in this work an approach for automation of the test oracle mechanism. This
proposal brings with it the innovation in the way the activity is performed and becomes
an alternative for existing research in this area. This work is related to a larger project
with the intention of applying regression testing continuously in software in the production
environment. The idea is to build an approach to automation of the test oracle engine that
can be used non-intrusively in real-world applications. After a study of the area, a new
approach was proposed for automation of the test oracle. Four experimental evaluations
were performed in order to analyze the effectiveness of the approach in solving the test
oracle problem. The experiments presented results with suggest that the idea presented

here is relevant to the solution of the problem addressed.

Keywords: Tests Oracles, Machine Learning, Software Testing, Automation, Approach.
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Contexto e Motivacao

A computacao tem sido utilizada para apoio a solu¢ao de problemas nas mais
diversas areas de conhecimento, como por exemplo, medicina, biologia, matematica,
mecanica, administracao, economia, etc. Inimeras aplicagoes tém sido desenvolvidas para
auxiliar o ser humano na realizagdo de tarefas que antes eram realizadas de forma manual,
tais como aplica¢oes para identificagdo de anomalias em imagens médicas (medicina)
(ANTONIE; ZAIANE; COMAN, 2001), aplicagoes para previsao de valores de agoes
no mercado financeiro (economia) (TRIPPI; TURBAN, 1992), aplicagbes para gestao
patrimonial (administra¢ao) (MICHAUD; MICHAUD, 2008), dentre outras.

Entretanto, para garantir a confiabilidade das aplicacdes para solucao de tais
problemas é preciso que elas passem por uma etapa essencial no processo de desenvolvimento
de software, o Teste de Software. O Teste de Software é uma das atividades que se concentra
na gestao da qualidade de software (HORCH, 2003) e pode ser definido como um conjunto
de tarefas, planejadas e executadas sistematicamente com o proposito de descobrir erros

cometidos durante a implementacao de um software (PRESSMAN, 1995).

Segundo Pressman (1995), a qualidade de software pode ser definida como uma
gestao de qualidade efetiva, aplicada de modo a criar um produto 1util, que forneca
valor mensuravel para aqueles que o produzem e para aqueles que o utilizam, ou seja, é
estabelecida uma infraestrutura que da suporte a criacao de um software que contemple
as fungoes e recursos que o usudrio deseja, garantindo confiabilidade, isencao de erros e

que gere beneficios tanto para o usuario quanto para a empresa fabricante.

Estudos relatam que o Teste de Software é uma das mais atividades mais onerosas
dentro do processo de desenvolvimento, podendo chegar até 50% do seu custo total
(MYERS; SANDLER; BADGETT, 2011). Por conta disso, muitas vezes, empresas de
desenvolvimento acabam negligenciando essa atividade de modo a priorizar a entrega dos
produtos dentro do prazo estabelecido. No entanto, essa pratica pode acabar causando

prejuizos maiores tanto para a empresa desenvolvedora, quanto para o usudrio final.

Como exemplo dos prejuizos causados por falhas consideradas simples e que nao
foram descobertas pela auséncia de testes adequados, tome-se como exemplo o problema
relacionado a Amazon.com, que durante um feriado do dia de acao de gragas em 2001,
sofreu uma série de interrupcoes em seus sistemas causando um prejuizo estimado em cerca
de $25000 (vinte e cinco mil délares) por minuto de inatividade (SOILA; NARASIMHAN,
2005).

Por conta do exposto, faz-se necessario o desenvolvimento de abordagens para dar
suporte a atividade de Teste de Software, uma vez que essa atividade é propensa a erros,
além de onerosa, se nao tiver o apoio computacional. Dessa forma, o desenvolvimento

dessas abordagens pode propiciar maior qualidade e produtividade da atividade de testes
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e, consequentemente, reducao do esforgo necessario para o desenvolvimento de softwares

com boa confiabilidade.

Felizmente, nos tltimos anos, o nimero de pesquisas sobre automacao em testes de
software tém aumentado significativamente, como pode ser percebido por meio da Figura 1,
obtida a partir de uma busca no Scopus utilizando o termo “Automated Software Testing”.
Esse dado apresenta indicios de que a comunidade cientifica tem buscado alternativas de
automacao para as atividades de teste, em detrimento a sua forma tradicional, que ainda

é intensamente baseada na figura humana.
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Figura 1 — Numero de publicacoes sobre Teste de Software Automatico obtidas no Scopus.

As técnicas baseadas em aprendizagem de méquina (AM) tém sido utilizadas para
auxiliar a resolu¢ao de problemas complexos nas mais diversas areas do conhecimento,
como: modelagem de séries financeiras (PAVLIDIS et al., 2006), predigao de eficicia de
casos de teste (MAYRHAUSER; ANDERSON; MRAZ, 1995), estimar a importancia de
comentérios sobre produtos e servigos (SANTOS et al., 2016), dentre outras. Estudos

como esses apontam que a utilizagao de tais técnicas vém obtendo bons resultados.

Definicao do Problema

Considerando o contexto discutido, percebe-se que tem se tornado cada vez mais
necessario o desenvolvimento de abordagens e ferramentas que tenham por objetivo a

automacao em atividades e mecanismos relacionados ao Teste de Software, reduzindo o



esforgo e tempo necessario para a realizacdo do processo e garantindo a qualidade do
software desenvolvido (DELAMARO; NUNES; OLIVEIRA, 2013).

Um dos grandes desafios dessa area esta relacionado a automagao de um mecanismo
conhecido como Oraculo de Teste. Dada uma determinada entrada para uma aplicagao, a
dificil tarefa de distinguir o comportamento correto para o comportamento potencialmente
incorreto da aplicagao é chamado de “Problema do Oréculo de Teste” (BARR et al., 2015).
Geralmente, essa atividade ¢ realizada por um desenvolvedor ou testador da aplicagdo, ou
seja, figuras humanas, o que pode tornar essa tarefa bastante onerosa e propensa a erros,
uma vez que, é necessario designar uma pessoa para inferir o resultado esperada de cada

um dos testes de forma individualizada.

Existem uma série de dificuldades relacionadas a automacao de um oraculo de teste.
O primeiro desafio esta relacionado em como prover o dominio de saidas dos softwares de
forma automatica, pois cada aplicacao é construida com um objetivo diferente e identificar
um conjunto de regras de negbdcio que possa representar as saidas dessas aplicagoes nao
é considerada uma tarefa trivial. A geracao das saidas esperadas para cada aplicacao é
outra dificuldade dessa atividade, uma vez que muitas vezes elas sao geradas manualmente
baseadas na especificacdo de requisitos dos softwares. O terceiro desafio consiste na
construcao do mapeamento entre entradas e saidas da aplicacao e, finalmente, o mecanismo
que ira comparar saidas da aplicacao e saldas esperadas para determinar se existe falha ou

nao em uma aplicagao sob teste.

O Teste de Regressao ¢ um tipo de teste realizado quando mudangas no software sao
implementadas. Esse tipo de teste tem por objetivo assegurar que as alteragoes realizadas
nao causaram defeitos no comportamento do software em relagdo a parte do software
que nao sofreu mudanca. Dependendo do nimero de funcionalidades de uma aplicacao,
a realizacao de testes de regressao de forma que a cobertura dos testes atinga 100% dos
cenarios possiveis pode ser até inviavel de ser realizada. Dessa forma, a utilizacdo de um
mecanismo (oraculo de teste automatico) para monitoramento de um software em ambiente
de producao pode auxiliar na identificagao de falhas e reducao de riscos associados a

utilizacao do software pelos usuarios.

A construcado de um oraculo perfeito é inviavel de ser construido (SANGWAN;
BHATTIA; SINGH, 2011). Caso existisse, poderia até substituir o software sob teste. Dessa
forma, este trabalho visa uma nova abordagem com o objetivo de superar essas dificuldades
e construir um mecanismo de oraculo de teste capaz de maximizar a identificagdo de falhas

nos softwares em ambientes de producao.
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Objetivos

Este trabalho tem como objetivo principal a criacao de uma abordagem para apoio
a realizacao de testes de software, por meio da automagao do mecanismo de oraculo de
teste. Para alcancgar esse objetivo, a abordagem proposta contém quatro partes. A primeira,
responsavel pela obtencao de dados historicos das aplicacoes, é realizada utilizando uma
técnica baseada na captura de Logs de execugao das aplicagoes. A segunda etapa é destinada
a preparacao dos dados coletados para utilizacao na técnica de aprendizagem de maquina.
Ja a terceira etapa ¢é responsavel pela automagao do oraculo de fato, a partir do uso de
algoritmos de aprendizagem de maquina. Finalmente, na etapa quatro, sao apresentados
os relatérios de execucao dos testes obtidos do oraculo automatico implementado na etapa
anterior. A abordagem proposta nesse trabalho é apresentada e discutida detalhadamente

no Capitulo 4.

E importante destacar que a abordagem proposta neste trabalho pode ser utilizada
para auxiliar a realizagdo de Testes de Regressao em qualquer aplicacao, desde que se tenha
dados histéricos do uso da aplicagao em nivel de cliente, que detalha as agoes realizadas
durante o uso, incluindo valores utilizados nos campos, elementos visiveis e comandos
acionados. Esses dados serao utilizados como base para o uso da técnica de aprendizagem
de maquina. Neste trabalho em especifico, foca-se no uso de aplicacbes Web, uma vez
que o uso de ferramentas ja desenvolvidas no Laboratério LOST (SOUZA, 2016), torna

simples capturar eventos do lado do cliente de forma nao intrusiva.

Para alcangar o objetivo geral desse trabalho, foram definidos alguns objetivos

especificos:

e Realizar um estudo das principais técnicas existentes na literatura utilizadas para au-
tomacao do oraculos de testes em softwares, identificando as principais caracteristicas,

vantagens e limitagoes. Esse estudo foi a base para a definicdo da abordagem:;

e Realizar um mapeamento sisteméatico sobre as técnicas e ferramentas para automacao
do oraculo de testes, para identificar os principais trabalhos da area e fornecer uma
visao geral dessa linha de pesquisa. Esse estudo também foi importante para a
tomada de decisdes na defini¢do da abordagem proposta, pois evidenciou lacunas na

area de pesquisa deixada por outros trabalhos;

e Propor uma nova abordagem baseada em aprendizagem de méaquina para auxiliar a

automacao do mecanismo de oraculo de testes;

e Avaliar a abordagem proposta, por meio da realizacao de avaliagoes empiricas. Os
resultados preliminares obtidos na realizagao de provas de conceito apontam indicios

da adequacao ao problema.



Este trabalho esta relacionado a um projeto maior com a intencao de aplicar teste
de regressao de forma continua em softwares em ambiente de producao. A ideia é construir
uma abordagem para automacao do mecanismo de ordculo de teste que possa ser utilizada
de forma nao intrusiva nas aplicagoes em ambiente real. O objetivo geral é identificar as
falhas por meio da utilizagdo de um mecanismo de monitoramento e alertar responsaveis
sobre os problemas identificados para realizagao de devidas corregoes. Dessa forma, o
objetivo geral deste trabalho é propor e avaliar a abordagem para automacao do oraculo
de teste.

Justificativa

Neste trabalho é proposta uma nova abordagem para auxiliar a realizagao de
testes de softwares por meio da automagao do oraculo de testes. Conforme discutido
anteriormente, a etapa de Teste de Software ¢é essencial para garantia de qualidade do
software desenvolvido. Entretanto, existem alguns fatores que podem dificultar a realizacao

do processo. Dentre eles, pode-se destacar:

e Alto custo: alguns estudos apontam que o teste de software pode consumir até
50% do esfor¢o necessario em um projeto de desenvolvimento de software (MYERS;
SANDLER; BADGETT, 2011). Desenvolvedores de software normalmente trabalham
com prazos apertados para entrega de produtos. Assim, um mecanismo de apoie a
realizacao de testes, reduzindo seu tempo de execugao, é algo muito bem vindo para

a area.

e Realizacao manual propensa a erros: a realizacao de testes de forma manual é
propensa a erros, notadamente por parte dos desenvolvedores ou testadores, uma
vez que normalmente essa atividade exige um grande esfor¢o e também possui
partes consideradas tediosas (DELAMARO; NUNES; OLIVEIRA, 2013). Assim,

automatizar partes dessa atividade é fundamental para reduzir as chances de erro.

e Avaliacao de Resultados Tediosa: apds a implementagao dos testes, uma etapa
essencial ¢ a avaliacao dos resultados obtidos. Essa analise, geralmente realizada
de forma manual, na qual os testadores ou desenvolvedores executam os testes e
verificam o resultado de forma individualizada é uma tarefa tediosa e propensa a
erros. E possivel codificar a verificacio de um resultado, mas toda vez que uma
entrada for alterada, ou que o software seja alterado, todos os testes codificados
precisam ser revistos, para confirmar se os resultados esperados continuam os mesmos.

Isso encarece a manutencao de testes e torna a atividade tediosa.

e Avaliagcao continua em produgao: apds a realizacao dos testes e implantacao

da aplicacdo em ambiente de producio. E de grande importancia a avaliagao do
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comportamento da aplicagdo em um cenério real de forma continua. Muitas vezes,
podem ocorrer casos nos quais nao foram previstos durante os testes quando nao
realizados de forma adequada, situacoes em que o software se comporte de maneira
inesperada. A identificacdo desse comportamento em ambiente de producao ira

reduzir riscos relacionados a prejuizos causados por falhas nos softwares.

A automacao do mecanismo de Oraculo de Testes minimiza diretamente a influéncia
desses fatores na realizagao do processo de Teste de Software, uma vez que, com a verificagao
do comportamento do Software Sob Teste (SUT, do inglés, Software Under Testing), de
forma automatica, existe uma reducao no esforco dos desenvolvedores e, consequentemente,
no custo da aplicacao. Além disso, potencialmente pode-se reduzir falhas, pois a realizacao

de forma manual pode ser tediosa e cansativa.

A automacao de oraculos de testes em softwares tem sido uma area bastante
explorada, conforme é apresentado e discutido no Capitulo 3. Entretanto, percebe-se que
ainda existem diversas lacunas nessa linha de pesquisa, como por exemplo, a utilizacao de

técnicas de aprendizagem de maquina para automacao do oraculo de teste.

Estrutura do Trabalho

Este trabalho encontra-se dividido em seis capitulos e a introducao, que aborda
o contexto do trabalho, sua motivacao, objetivos geral e especificos, além do relato das

principais contribuicoes e desta se¢ao, com a estruturacao do trabalho.

Nos capitulos 1 e 2 sao descritos alguns dos conceitos fundamentais para uma boa
compreensao do trabalho. O Capitulo 1 apresenta os conceitos principais relacionados ao
Teste de Software e no Capitulo 2 sdo discutidos os conceitos relacionados ao Aprendizado

de Maquina que fundamenta o desenvolvimento deste trabalho.

O Capitulo 3 descreve um Mapeamento Sisteméatico que tem por objetivo a identifi-
cagdo, andlise e sumarizagao das pesquisas disponiveis na literatura referentes a automacao

de oraculos de testes.

Ja no Capitulo 4 é apresentado um método e uma ferramenta proposto neste
trabalho para automagao do oraculo de teste. No Capitulo 5 sdo apresentados quatro
experimentos realizados para avaliacdo da abordagem proposta. Finalmente, o Capitulo 6

apresenta as conclusoes, limitagoes e perspectivas de trabalhos futuros da pesquisa.
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1 Testes de Software

O Teste de Software é um subprocesso existente no processo de desenvolvimento
de software. Muitas das vezes ele é mencionado como sendo um processo, subprocesso
ou mesmo um processo guarda-chuva, indicando que esse conjunto de atividades é algo
adicional a um grupo maior, que é o desenvolvimento de software. O Teste de Software
também é considerado uma disciplina técnica no desenvolvimento de software, uma vez

que aborda uma atividade bem focada, com conhecimento técnico especifico associado.

O conceito de teste de software mais abrangente o descreve como sendo a verificagao
dindmica do funcionamento de um programa utilizando um conjunto finito de casos
de teste, adequadamente escolhido dentro de um dominio de execucao infinito, contra
seu comportamento esperado (BOURQUE; FAIRLEY et al., 2014). Segundo Pressman
(1995), o teste de software consiste em um conjunto de tarefas, planejadas e executadas

sistematicamente, com o propoésito de descobrir erros em um software.

A realizacao de teste de software deve seguir um processo, que define os passos a
serem executados, quando esses passos serao executados, por quem, além de detalhar tempo
e recursos necessarios. Os processos de teste de software devem incorporar planejamento

dos testes, projeto de casos de teste, execucao de testes, coleta e avaliacao de resultados.

O teste de software é composto por um conjunto de elementos que normalmente
causam confusao no seu entendimento e diferenciacdo. Um procedimento de teste consiste
em uma documentacdo que especifica uma sequéncia de ac¢des para execucao de um
teste. Os casos de testes sao compostos por entradas, resultados esperados e um conjunto
de condigoes de execucao de um teste, além do detalhamento de qual procedimento de
teste deve ser usado. A geracao dos resultados esperados, contidos nos casos de teste,
estd intrinsecamente ligada a este trabalho. Um outro elemento bastante confundido
no vocabulario de teste é Plano de Teste, que é um documento que descreve o escopo,
abordagem, recursos e agenda para as atividades de teste, identificando os itens de teste,

as implementacoes a serem testadas, as tarefas envolvidas, executores e riscos associados
(IEEE, 1990).

1.1 Niveis de Teste

Levando-se em consideracao o alvo de um teste, o teste de software pode ser

classificado em diferentes niveis: testes de unidade, testes de integracao e testes de sistema
(BOURQUE; FAIRLEY et al., 2014).

O teste de unidade tem foco na verificacdo da menor unidade de um projeto de
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software, por exemplo, componentes, médulos ou classes (PRESSMAN, 1995). Geralmente,
esses testes sao realizados pelos proprios desenvolvedores do software e construidos em
paralelo com a implementacao do software (PADUA, 2008). Seu objeto alvo sdo métodos,

classes ou até pequenos trechos de cédigo (NETO, 2007).

Os testes de integragao tém por objetivo verificar o funcionamento do software apds
a integracao das unidades, ou seja, o objetivo é descobrir erros associados as interfaces
entre os médulos ou componentes de um sistema, quando esses elementos sao integrados

na construcao da arquitetura do software que foi planejada (PRESSMAN, 1995).

J& o teste de sistema visa encontrar falhas no software por meio da utilizagao do
software como um todo, como se fosse um usuario final. O software deve ser executado
em condigoes similares as do usuario da aplicacao, como, ambiente, dados de entrada
e outras caracteristicas (NETO, 2007). O teste de sistema também pode ser definido
como uma série de diferentes testes cuja finalidade é executar totalmente o sistema, sob
diferentes perspectivas, visando garantir seu adequado funcionamento sob todas essas
visoes diferentes (PRESSMAN, 1995).

1.2 Objetivos de Teste

Os testes também podem ser classificados em diferentes tipos levando-se em conta o
objetivo do teste. Existem testes construidos com o objetivo de verificar se as especificagoes
funcionais estao corretamente implementadas (teste funcional), podem ser construidos
testes com o objetivo de verificar se o software estéd adequado ao uso (teste de usabilidade),
para verificar se o software funciona sob condi¢oes anormais de demanda (teste de estresse),

dentre outros.

Os testes funcionais sao construidos com o propodsito de verificar a consisténcia
entre o produto implementado e os seus respectivos requisitos funcionais. Geralmente,
realizado por uma equipe independente de teste, simulando a execucao do software como
um usuario final com o intuito de encontrar divergéncias entre o que foi implementado e o

que foi requisitado. Esse objetivo de teste esta diretamente ligado a esta proposta.

Os testes de regressao visam verificar se o software continua funcionando ap6s uma
alteracao no cédigo-fonte, ou seja, tem o propédsito de verificar se o software nao regrediu.

Este objetivo de teste também esta diretamente ligado a esta proposta.

Os objetivos citados nao constituem todos os objetivos existentes, nesse trabalho
foram apresentados apenas alguns conceitos basicos que fundamentaram a proposta dessa

pesquisa.
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1.3 Oraculos de Testes

Na literatura sao encontradas diversas defini¢des para oraculos de Testes. Segundo
Barr et al. (2015) um ordculo de teste é um procedimento que realiza a distingao entre o
comportamento adequado e o incorreto de um software sob teste. De acordo com Machado
(2000) e Hamlet (1995), o ordculo de teste pode ser definido como um procedimento de

decisdo e estratégias para interpretagao dos resultados de teste.

Apoés a execugao de um determinado caso de teste em um SUT, é necessario coletar
as saidas do SUT e identificar se as saidas estao corretas ou ndo para assim determinar a
corretude do comportamento do software. A distin¢ao entre o comportamento correto do
incorreto pode ser determinada por meio da comparacao entre as saidas esperadas e as

saidas atuais do SUT.

Contudo, a criacao de um oraculo de teste automéatico nao é uma tarefa trivial.
Segundo Oliveira, Kanewala e Nardi (2015), a primeira dificuldade consiste em identificar
as saldas esperadas de um software, por exemplo: muitas vezes a identificacao de saidas
esperadas deve ser realizada com uma precisao decimal, outros podem realizar operacoes
nao-deterministicas e assim produzir diferentes saidas para uma mesma entrada. De
acordo com Weyuker (1982), o problema do oraculo consiste em um conjunto de casos
nos quais usar técnicas tradicionais é muito dificil ou impossivel identificar a corretude de

determinado caso de teste ou saida de um software.

Na literatura sao encontrados diferentes tipos de oraculos de testes, levando em
consideracao a forma utilizada para se avaliar se o software se comportou de maneira
adequada ou nao. Existem ordculos baseado em modelo (LIU et al., 2016; CALVT, VIGANO,
2016; HILLAH et al., 2016), ordculos baseado em logs (DEYAB; ATAN, 2015; GAO; FANG;
MEMON;, 2015; ELYASOV et al., 2015), ordculos baseados em aprendizagem de méaquina
(JAMEEL; MENGXIANG; CHAO, 2016; SINGHAL; BANSAL; KUMAR, 2016; YOUSIF;
SHAHAMIRI; MUSTAFA, 2015), pseudo-oraculos (DAVIS; WEYUKER, 1981), dentre

outros. Cada um usa uma abordagem diferente, brevemente comentada a seguir.

Os oraculos de testes baseados em modelos, realizam a automagao do oraculo de
teste utilizando artefatos de documentacao do software, que descrevem seu comportamento,
visando com isso possibilitar a construcao de um mecanismo automatico para identificar
comportamentos indevidos. Ja oraculos baseados em logs sao oraculos que utilizam a
comparacao de logs de execucgao entre diferentes versoes do software para identificacao
de problemas. Os oraculos automaticos baseados em aprendizagem de maquina, usam
dados histéricos dos softwares para utilizagao em métodos computacionais capazes de
fazer predigoes e auxiliar na tomada de decisoes sobre o comportamento do SUT. O
desenvolvimento de um Pseudo-Oraculo esta relacionado a implementacao de diferentes

versoes de um mesmo software que sao utilizadas em paralelo para comparacao de saidas
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e identificacao de problemas.

No Capitulo 3 é apresentado um Mapeamento Sisteméatico de Estudos com o
objetivo de identificar na literatura os principais trabalhos que realizam a automacao
de oraculos de testes. Sao discutidas, dentre varios outros pontos, as principais técnicas
utilizadas por pesquisadores da area para apoio a realizagao dessa atividade de forma

automatica.



15

2 Aprendizagem de Maquina

De acordo com Luger (2004), a aprendizagem é uma das tarefas, essencialmente
humana, mais dificil de ser automatizada, pois ela engloba muitas outras habilidades
inteligentes. A aprendizagem de maquina pode ser definida como uma sub-area da Inteli-
géncia Artificial (IA) com o objetivo de desenvolver técnicas computacionais inspiradas
no aprendizado humano, assim como o desenvolvimento de sistemas capazes de adquirir

conhecimento de forma automaética.

Para Simon (1983), o aprendizado pode ser definido como qualquer mudanga em
um sistema que melhore seu desempenho ao realizar uma tarefa pela segunda vez, ou
uma tarefa de mesmo dominio. De fato, a aprendizagem de méaquina envolve aspectos na
generalizagdo a partir da experiéncia adquirida por meio da realizacao de tarefas anteriores,

utilizando exemplos diferentes pertencentes & um mesmo dominio.

Existem diversas abordagens de aprendizagem de maquina que englobam diferen-
tes algoritmos. Sao elas: abordagens simbdlicas, redes neurais ou conexionistas,
aprendizado genético e evolucionario (LUGER, 2004). As abordagens simbolicas
sao construidas sob a suposicao de que a influéncia primaria sobre o comportamento do
programa € a base de conhecimento do dominio representada explicitamente, ou seja, a
aprendizagem de maquina constroi ou modifica expressoes em uma linguagem formal e

retém o conhecimento para uso no futuro (LUGER, 2004).

As redes neurais ou conexionistas nao adquirem conhecimento com base em senten-
cas simbolicas, inspiradas no sistema nervoso dos seres vivos. Elas possuem a capacidade
de aquisicao e manutencao do conhecimento baseado na organizacao e interacao entre
um conjunto de unidades de processamento chamadas de neurénios artificiais, que sao
interligados por um grande niimero de interconexoes (sinapses artificiais) (SILVA; SPATTI;
FLAUZINO, 2010).

Assim como as redes neurais, o aprendizado genético e evolucionario possui uma
série de analogias biolégicas que culminaram na concepg¢ao de uma série de algoritmos de
aprendizagem de maquina. O poder de sele¢ao natural de individuos em uma populacao
tem sido demonstrado pela evolucao das espécies em interagao com o ambiente. Esse
processo também tem sido refletido em pesquisas computacionais em algoritmos genéticos,

programagao genética e vida artificial (LUGER, 2004).

As técnicas de aprendizagem de maquina podem adquirir conhecimento por dife-
rente formas de aprendizado: supervisionado e nao-supervisionado. No aprendizado
supervisionado o conjunto de exemplos apresentados é acompanhado por “rétulos”, que

representam as classes a que eles pertencem, ou seja, existe uma classificacao de cada
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exemplo apresentado para treinamento. As novas ocorréncias sao classificadas com base no
conhecimento adquirido pelo treinamento com exemplos apresentados anteriormente. Ja
no aprendizado nao-supervisionado, nao existe uma classe pré-definida para os exemplos
apresentados. Nessa forma de aprendizagem, as técnicas de aprendizado de maquina
analisam os exemplos apresentados e tentam identificar padroes e determinar se esses

dados podem ser agrupados de alguma forma.

Apresentados os conceitos iniciais que serviram de base para o desenvolvimento
deste trabalho, as Secoes 2.1 e 2.2 apresentam os algoritmos de aprendizagem de maquina

utilizados na construcao da proposta da pesquisa.

2.1 Algoritmo IREP

O algoritmo IREP (do Inglés, Incremental Reduced Error Pruning) é um algoritmo
baseado em regras, portanto, inserido na categoria de abordagens simbodlicas de apren-
dizagem méquina e foi proposto por Furnkranz e Widmer (1994). Apéds sua publicagao,
novas pesquisas foram realizadas com o objetivo de melhorar seu desempenho e solucionar
problemas de generalizacdo (COHEN, 1995).

2.1.1 Funcionamento do IREP

O algoritmo IREP cria um conjunto de regras de forma gulosa, uma por vez. Apds
a criagdo de uma regra, todos os exemplos cobertos pela regra sdo excluidos. O processo é
repetido até que nao haja mais exemplos positivos, ou até que a regra encontrada pelo

IREP tenha uma taxa de erro excessivamente alta.

Para construcao de uma regra, o IREP usa a seguinte estratégia. Inicialmente os
exemplos sao divididos em dois conjuntos, um conjunto crescente e um conjunto de podas.
Apoés a criagdo dos conjuntos é criado um conjunto de condigdes de forma que maximize o
ganho de informagao até que a regra nao cubra exemplos do conjunto crescente. Apods a
construcao da regra, ela é entao podada. O processo é repetido até que o conjunto final de
regras seja formado (COHEN, 1995).

2.2 Algoritmo AdaBoost

O algoritmo AdaBoost é um dos algoritmos mais conhecidos da familia de algoritmos
de Boosting. Publicado pela primeira vez em (FREUND; SCHAPIRE, 1995), o AdaBoost
pode ser utilizado em conjunto com qualquer algoritmo de aprendizagem de maquina para
reduzir a taxa de erro dos algoritmos. Segundo Freund, Schapire et al. (1996), a técnica de
Boosting ¢ um método para aumentar o desempenho dos algoritmos de aprendizagem de

maquina em relagdo a taxa de erro. Portanto, os algoritmos pertencentes a essa classe nao
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podem ser utilizados de forma isolada, mas sim em conjunto com algoritmos base, como

algoritmos baseados em Redes Neurais Artificiais, Arvores de Decisao e outros.

O algoritmo resolveu alguns problemas existentes e apresenta algumas propriedades
que facilitaram a sua implementagao na pratica em relagao a seus algoritmos predecesso-
res(FREUND; SCHAPIRE et al., 1996). As principais vantagens que podem ser destacadas
sao: facilidade de implementacao, baixo valor computacional e possibilidade de utilizacao
junto a diferentes classificadores base (FREUND; SCHAPIRE et al., 1996; SCHAPIRE;
SINGER, 1998; FREUND, 2001).

O AdaBoost tem sido utilizado na resolugdo de problemas em diversas areas
de conhecimento, por exemplo, aprimoramento da sensibilidade e precisao de sensores
(Engenharia Mecanica) (CHAVES, 2011), predi¢ao de género musical e artista a partir de
arquivos de audio (Musica) (BERGSTRA et al., 2006), descoberta de padroes no diagnostico
de doengas coronarianas (Medicina) (ZHAO et al., 2011), previsao da velocidade de vento
em curtos prazos (Engenharia Elétrica) (WU; ZHANG; WANG, 2012), dentre outras.

2.2.1 Funcionamento do AdaBoost

Na primeira fase de funcionamento do algoritmo é realizado o treinamento do Ada-
Boost, na qual é apresentado um conjunto de exemplos S = {(z1,v1), (x2,y2), ..., (TN, Yn) }s
onde: i representa os parametros de entrada do sistema e yi representam as saidas espe-
radas para cada exemplo apresentado. A partir disso, o algoritmo base utilizado junto ao
AdaBoost é chamado em uma série repetitiva de rodadas. A cada rodada uma distribuicao

de pesos referentes a cada exemplo é fornecida pelo AdaBoost ao algoritmo base.

A cada iteracao o algoritmo base gera uma hipotese h; que tem baixa taxa de erro
em relagao a distribuicdo de pesos atuais. Usando a hipotese gerada, o AdaBoost gera
uma nova distribuicdo de pesos e o processo se repete. Ao final de T iteracoes a hipotese
final hy é gerada. Essa hipotese final combina as saidas de 1" hipéteses fracas (FREUND;
SCHAPIRE, 1995).

2.2.2 VariacGes

Apos ter sido proposto por Freund e Schapire (1995), diversas variagoes e extensoes
do algoritmo foram propostas por diversos pesquisadores, desenvolvidas com o objetivo de

se obter os melhores resultados na solucao de diferentes problemas.

Em sua versao original o algoritmo pode ser utilizado para resolucao de problemas
do tipo binario, ou seja, apresentam apenas duas classes para classificacao dos exemplos.
Na literatura sao encontradas diversas variagoes para resolugao de problemas dessa ordem,
como, BrownBoost (FREUND, 2001), Modest AdaBoost (VEZHNEVETS; VEZHNEVETS,

2005) e outras.
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Além disso, foram desenvolvidas extensoes do algoritmo para auxiliar a resolugao de
problemas do tipo multi-classes, ou seja, problemas nos quais existem mais de duas classes
para classificacdo dos exemplos. Pode-se destacar AdaBoost. M1 (FREUND; SCHAPIRE et
al., 1996), AdaBoost. M2 (FREUND; SCHAPIRE et al., 1996), AdaBoost. MR (SCHAPIRE;
SINGER, 1998), AdaBoost. MH (SCHAPIRE; SINGER, 1998)

2.3 Medidas de Avaliacao dos classificadores

Nesta secao sao apresentados os conceitos relacionados as medidas comumente
utilizadas por trabalhos encontrados na literatura para avaliacdo do desempenho de
classificadores. Para facilitar o entendimento dos conceitos, sao apresentadas medidas
e exemplos para avaliacdo de classificadores em problemas binarios, no entanto, todas

as medidas também podem ser aplicadas em problemas multi-classes (SOKOLOVA;
LAPALME, 2009).

2.3.1 Matriz de Confusao

A matriz de confusao nada mais é que uma tabela para organizacao dos resultados
obtidos da classificacao realizada pelos algoritmos. Seus dados sao preenchidos com o
objetivo de comparar a classificacao do algoritmo com o resultado esperado. Na Tabela 1

é apresentado um exemplo de uma matriz de confusdo para problemas binarios.

Tabela 1 — Exemplo de uma matriz de confusao para problemas binarios.

X Yy
x | Verdadeiros Positivos Falsos Positivos
y Falsos Negativos Verdadeiros Negativos

Os valores de x e y representam as classes hipotéticas do problema. Os valores
para Verdadeiros Positivos (VP) indicam a quantidade de elementos da classe x que
realmente foram classificados como x. Os Falsos Positivos (FP) indicam a quantidade
de elementos da classe y que foram classificados como x. Ja os Falsos Negativos (FN)
indicam a quantidade de elementos da z, mas que foram classificados como y. Finalmente,
os valores para Verdadeiros Negativos (VIN) representam os elementos da classe y que

realmente foram classificados como y.

2.3.2 Acuracia—- A

A Acurécia de um classificador representa a porcentagem de exemplos corretamente
classificados pelo algoritmo utilizado. Por meio dessa medida é possivel determinar a

qualidade do classificador de forma geral, ou seja, calcula a porcentagem de acertos em
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relacao ao total de elementos. A Acuracia de um classificador em problemas binarios pode

ser calculada por meio da Equacao 2.1.

B VP+VN
 VP+FP+FN+VN

(2.1)

233 Erro-E

O valor da taxa de erro na avaliacdo do desempenho, representa a porcentagem de
elementos classificados incorretamente. Essa medida pode ser calculada pelo complemento

da Acuracia, conforme apresentada na Equacao 2.2
E=1—-A (2.2)

2.3.4 Precisao - P

A precisao é a medida que calcula a porcentagem de elementos verdadeiros positivos
em relacao ao total de elementos classificados como positivos. Essa medida mostra o
desempenho do classificador em relagao a cada uma das classes dos problema. A precisao

pode ser calculada por meio da Equacao 2.3

VP
P_VP+FP

2.35 Recall - R

O recall ou sensitividade é a medida que infere a porcentagem de verdadeiros
positivos em relacdo a soma dos elementos da classe. Assim, é possivel identificar a
propor¢ao de elementos de uma classe r em relacao a todos que deveriam ter sido

classificados como z. O recall pode ser calculado por meio da Equacao 2.4.

VP

R=Vp TN

(2.4)

2.3.6 Especificidade — ES

A especificidade é a medida que calcula a porcentagens de amostras negativas
identificadas corretamente em relagao ao total de amostras negativas. Essa medida é

calculada por meio da Equagao 2.5.

VN

ES = — "
5 VN + FP

(2.5)
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2.3.7 F-Measure — FM

A medida F-Mesasure combina as medidas de precisao e recall, seu valor é aproxi-
madamente a média dessas medidas quando seus valores estao préximos. O resultado do
calculo dessa medida é dado no intervalo entre 0 e 1, quanto mais proximo de 1 melhor o

classificador. O célculo da F-Measure pode ser realizado por meio da Equacao 2.6.

2x Px R
FM = ———
P+ R

2.3.8 Curva ROC

A curva ROC (do Inglés, Receiver Operating Characteristic) é a representagao
grafica relacionando sensitividade (recall) e especificidade. Os pontos da curva representam
o desempenho de um classificador em uma determinada distribuicdo. A Figura 2 apresenta
um exemplo de uma curva ROC. O ponto (0,1) representa o classificador perfeito, todas
as amostras positivas e negativas classificadas corretamente, o ponto (0,0) representa um
classificador que classifica todas as amostras como negativas, ji o ponto (1,1) classifica
todas as amostras como positivas e o ponto (1,0) representa um classificador que classifica

todas as amostras incorretamente.

.1

0.8

0.6

o

0.2
Ir" I

a D2 04 06 a8 1
Probability of False Detection

Probability of Detection

Figura 2 — Exemplo de uma Curva ROC.
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3 Trabalhos Relacionados

Na literatura sao encontrados alguns trabalhos que tem o objetivo de automatizar
o mecanismo de Oréaculo de Testes. Este capitulo discute os trabalhos identificados por
meio de um Mapeamento Sistemético, além de alguns trabalhos identificados por meio de
uma pesquisa nao sistematizada sobre o tema. Por fim, sdo apresentadas consideragoes

que ajudam a posicionar este trabalho dentro dessa linha da pesquisa.

3.1 Mapeamento Sistematico

3.1.1 Metodologia

Foi escolhido a metodologia de Mapeamento Sistemético de Estudos (MSE) para
identificar e analisar o estado da arte em relagao a automagao em oraculos de testes em
softwares. O MSE é um método cientifico capaz identificar, interpretar e sumarizar os
trabalhos relevantes para determinada linha de pesquisa, area ou fendmeno de interesse
de forma nao tendenciosa e replicavel (KEELE, 2007). Essa metodologia utiliza estu-
dos primdrios relativos a uma Questao de Pesquisa (QP) com o objetivo especifico de

integrar /sintetizar as evidéncias relacionadas a essa questao.

Esse método teve origem na Medicina e foi desenvolvido para que os médicos
pudessem se manter atualizados por meio de um acompanhamento da evolucao das
pesquisas cientificas relacionadas ao tratamento de certas patologias (HIGGINS; GREEN
et al., 2008). Entretanto, devido a sua eficicia, ele passou a ser aplicado em diversas linhas
de pesquisa, inclusive ligadas a Ciéncia da Computagao, como Engenharia de Software,
Inteligéncia Artificial, dentre outras (PETERSEN et al., 2008).

A pesquisa foi realizada seguindo as diretrizes propostas em (KEELE, 2007) e
implementado parcialmente o processo proposto por Petersen et al. (2008). O processo de

mapeamento aplicado é sumarizado na Figura 3 e detalhado nas subsegoes 3.1.2-3.1.6

u;?ggg de Processo de Processo de Processo de Processo de
a pesquisa Busca Selegéo Extracdo Andlise

Figura 3 — Processo do MSE.

—

3.1.2 Questdes de Pesquisa

Para alcangar os objetivos do MSE foi definida a seguinte questao de pesquisa:
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Questao de Pesquisa (QP) - Quais os métodos ou ferramentas existentes
automatizam o oraculo de testes? Esta questao motivou a elaboracdo das seguintes

subquestoes:

e SQ1 - Qual a técnica utilizada para automagao do oraculo?
e SQ2 - Qual o tipo de oraculo implementado?

e SQ3 - Quais tipos de testes de software podem ser realizado com apoio do mé-

todo/ferramenta?
e SQ4 - Existem restri¢oes de linguagem de implementacao?
e SQ5 - Quais tipos de softwares podem ser testados com apoio do método/ferramenta?
e SQ6 - Como o método/ferramenta foi avaliado?

e SQT7 - A avaliacao foi realizada com softwares reais?

O objetivo da QP consiste na identificacao dos estudos primérios que descrevam
um método ou ferramenta para apoio a automacao do oraculo de teste. A SQ1 tem foco na
identificagdo da técnica utilizada para auxiliar a automagao do oraculo de teste. A SQ2 foi
adaptada de (BARR et al., 2015) para identificacao do tipo de ordculo proposto baseando-
se nos artefatos utilizados para automacao do oraculo de testes. Com a SQ3 ¢é realizada
a identificagao dos tipos de testes de softwares nos quais o método/ferramenta pode ser
aplicado. Ja a SQ4 foi elaborada com o objetivo de identificar se os oraculos de testes
possuem restri¢oes de uso relacionadas a linguagem de implementagao do SUT. A SQ5 visa
descobrir os tipos de softwares que podem ser testados com auxilio do método/ferramenta.
Ja a SQ6 tem como foco a identificacdo do método de avaliagdo empirica utilizado para
avaliar cada trabalho. Finalmente, a SQ7 visa descobrir como a avaliacao do trabalho
foi realizada, se foi avaliado softwares reais, sejam eles industriais ou académicos, ou foi
avaliado com toy programs, programas ficticios, que nao estao disponiveis em ambiente

industrial.

3.1.3 Processo de Busca

O processo de busca de estudos primarios é apresentado na Figura 4 e tem seis

atividades.

Inicialmente foram definidos os termos que seriam incluidos na string de pesquisa.
Os termos incluidos foram “method”, “automated test oracle”. Apds a identificacao dos
termos chaves para a busca de estudos também foram incluidos algumas palavras que
poderiam substituir os termos. Os seguintes sinénimos foram incluidos na string de

pesquisa:
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Scopus, Web of Science
e Compendex/Inspec

v

Selecionar Identificar Ligar sinénimos ngar termos com Selecionar Pesquisar nas
Termos Sinénimos com OR AND bases de dados bases de dados

String de Busca 720
estudos

Figura 4 — Processo de Busca do MSE.

e Method - methodology, approach, technique, tool, framework, application, API,
library;

e Automated test oracle - automatic test oracle;

Os termos sinénimos foram ligados ao termo chave usando o conectivo “OR” e
posteriormente, as strings resultantes foram ligadas utilizando o conectivo “AND”. A string

de pesquisa final é apresentada a seguir:

( tool OR method* OR. application OR. approach® OR techn®* OR framework OR API
OR librar* ) AND ( autom™ test* oracle* )

Apébs a formulagao da string de pesquisa, foram selecionadas as bases de dados
para busca dos estudos relevantes. Scopus', Web of Science? e Engineering Village® foram
as bases escolhidas porque elas realizam indexacao das bases de dados mais relevantes no
que diz respeito a Engenharia de Software, como IEEExprole, Springer, ACM e Elservier.
A string foi aplicada para buscas por metadados (titulo, resumo e palavras-chave) nas
bases selecionadas limitando o escopo da busca por trabalhos publicados periodo de 2000
a 2016.

Um problema comum durante a realizacdo de mapeamentos sistematicos é a
presenca de trabalhos duplicados. Foram removidos artigos com titulo igual ou que
possuiam a distancia de Levenshtein (LEVENSHTEIN, 1966) abaixo de um limiar de

quatro caracteres de diferenca em relagao aos demais trabalhos. O processo de remocao

Scopus WebSite: <https://www.scopus.com/>
Web of Science WebSite: <https://www.webofknowledge.com/>

3 Engineering Village WebSite: <https://www.engineeringvillage.com />


https://www.scopus.com/
https://www.webofknowledge.com/
https://www.engineeringvillage.com/
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de trabalhos duplicados foi realizado com suporte da ferramenta TheEnd*. A Tabela 2

apresenta o resultado da pesquisa realizada em cada base de dados.

Tabela 2 — Resultado da busca nas bases de dados.

Base de Dados Resultados
Engineering Village 381
Scopus 480
Web Of Science 306
Total 1167
Total sem duplicacgoes 720

3.1.4 Processo de Selecao de Estudos

O processo de selecao de trabalhos é apresentado na Figura 5 e foi dividido em

cinco atividades.

121 trabalhos 88 trabalhos

Defm:zﬁr;geglgs de Realizar analise Validar analise Realizar analise Validar analise
Exclusio nivel-1 nivel-1 nivel-2 nivel-2

121 trabalhos 88 trabalhos

Figura 5 — Processo de Sele¢ao de Estudos.

Inicialmente, foram definidos os seguintes critérios de inclusao e exclusao em

conformidade com os objetivos e questoes de pesquisa do MSE:

e Critérios de Inclusao Decidiu-se que seriam incluidos no MSE estudos que:

A. Fossem escritos em Inglés AND:;

B. Tivessem sido publicados em journal, conferéncias, workshops no periodo de
2000 a 2016 AND;

C. Apresentassem um método/ferramenta que tenha como objetivo a automacao

do oraculo de testes em softwares.

4 TheEnd WebSite: <http://easii.ufpi.br/theend>


http://easii.ufpi.br/theend
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e Critérios de Exclusao Decidiu-se que seriam excluidos do MSE os estudos que:

A. Nao fossem escritos em Inglés OR;

B. Nao tivessem sido publicados em journal, conferéncias, workshops no periodo
de 2000 a 2016 OR;

C. Nao apresentassem um método/ferramenta que tenha objetivo a automagao do

oraculo de testes em softwares OR,;

D. Estivessem disponiveis somente em forma de abstract, apresentacao ou resumo

expandido.

O processo de selecao de estudos primarios foi conduzido em duas etapas de anélise.
Na primeira etapa (Anélise Nivel-1), foram considerados apenas titulo e resumo dos
trabalhos. Na segunda etapa (Andlise Nivel-2), o texto completo dos trabalhos foram lidos.
E importante ressaltar que em ambas as etapas foi aplicada uma abordagem inclusiva,

isto é, em caso de trabalhos duvidosos decidiu-se pela inclusao do trabalho.

Na Analise Nivel-1, os 720 trabalhos encontrados apés a aplicagdo da strings de
busca, foram igualmente divididos entre dois pesquisadores (A e B), como resultado
dessa etapa, 121 trabalhos foram julgados como relevantes para o MSE. Para aumentar a
confiabilidade da selecao dos trabalhos, 5% dos trabalhos analisados pelo Pesquisador A
foram selecionados aleatoriamente para andlise do Pesquisador B e vice-versa, apos a leitura
foi calculado o indice Kappa(COHEN, 1960) tendo como resultado 0.98, classificando a
concordancia entre os pesquisadores como “quase perfeita”. Além disso, os trabalhos em

que houve discordancia foram novamente avaliados e discutidos.

Na etapa de andlise nivel-2, cada um dos 121 trabalhos restantes foi lido por dois
pesquisadores (A e B), tendo sido aceitos 88 trabalhos como estudos primérios relevantes
ao MSE. Para tentar garantir a confiabilidade da selecao realizada, o processo foi realizado
por dois pesquisadores e o trabalhos nos quais houve discordancias foram novamente

avaliados e discutidos com auxilio de um terceiro participante (Pesquisador C).

Os critérios utilizados para excluir os trabalhos, utilizados durante o processo de

selecao (analise nivel 1 e 2), sdo apresentados na Tabela 3

Tabela 3 — Critérios para exclusao de trabalhos.

Critério Resultados
Trabalhos duplicados 447
Nao apresentar método/ferramenta para automagao do oraculo de testes 253
Texto completo nao acessivel 19

Trabalhos nao escritos em inglés 1
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3.1.5 Processo de Extracao

O processo de extracao de dados é apresentado na Figura 6 e consiste em quatro
etapas principais: definir um esquema de classificacao, definir um formulario de extracao,

extrair os dados e validar os dados extraidos.

E |assificacs Planilhas Dados Dados
squema de Classificacao Eletronicas Extraidos Validados

Validar

Definir Definir Exdtrair
Esquema de Formulario de Dados Dados
Classificacao Extracéo Extraidos

Questdes de Pesquisa

Figura 6 — Processo de extragao de dados.

Os dados extraidos dos trabalhos selecionados foram organizados em planilhas
contendo alguns campos a serem preenchidos. Os campos Identificador do Estudo, Titulo,
Ano, Tipo de Evento, Local de Publicacao, Autores foram extraidos automaticamente dos
arquivos bibter. Além dessas informacoes foram extraidas algumas informacoes por meio

da leitura dos trabalhos para criacdo do esquema de classificagao, sendo elas:

e Contribuigao - Esta questao foi adaptada de (SHAW, 2003) e refere-se ao tipo de

contribuicao proposta pelo trabalho, tendo sido classificada nas seguintes categorias:
A. Modelo - Representacao de uma realidade observada por conceitos ou conceitos
relacionados depois de um processo de conceitualizagao;

B. Framework/método - Os modelos relacionaram-se a construgao de software ou

processos de gerenciamento de desenvolvimento;

C. Ferramenta - A tecnologia, o programa ou a aplicacao costumaram criar, depurar,

manter ou apoiar processos de desenvolvimento;

D. Teoria - Construcao de uma relagao causa-efeito relacionadas aos resultados de

uma pesquisa;
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E. Guidelines - Consiste em uma lista de orientacoes, obtidas a partir de uma

sintese dos resultados de uma pesquisa;

F. Licao - Conjunto de resultados, diretamente analisados dos resultados de pes-

quisa obtidos;

G. Conselho/Implicagao - Recomendagoes discursivas e genéricas, consideradas a

partir de opinides pessoais.

e Tipo de Pesquisa - Esta questao é usada para distinguir os diferentes tipos de
estudos priméarios (adaptada de (WIERINGA et al., 2006)) e foi classificada nas

seguintes categorias:

A. Validacao de Pesquisa - técnicas investigadas sao novas e ainda nao foram
implementadas em larga escala industrial. A avaliacdo realizada é formal e
envolve interagdo humana, mas os individuos e o ambiente utilizados sao
pouco representativos do contexto real. As técnicas utilizadas sao, por exemplo,

experimentos realizados com estudantes;

B. Pesquisa de Avaliacao - técnicas foram implementadas na pratica e avaliadas
em larga escala industrial, experimentadas com profissionais ou aplicadas em
outro contexto real. Mostra-se como a técnica é implementada na pratica (a
implementacao da solugdo) e quais sdo as consequéncias da implementagao em

termos de vantagens e desvantagens de avaliagdo (implementagao);

C. Proposta de Solugao - a solugdo para o problema ¢é proposto, sendo nova ou
um aumento significativo de uma solugao existente. Os potenciais beneficios
e aplicabilidade da solugao sao mostrados apenas por um pequeno exemplo,

simulagao, prova de conceito ou em uma boa argumentacao;

D. Trabalhos Filoséficos - esbogam uma nova maneira de olhar as coisas existentes,

estruturando o campo na forma de uma taxonomia ou estrutura conceitual;

E. Trabalhos de Opiniao - expressam a opiniao pessoal de alguém se determinada
técnica é boa ou ruim, ou como as coisas deveriam sido feitas, nao dependem

de metodologias de trabalho e de trabalhos relacionados;

F. Trabalhos de Experiéncia - explicam sobre o que e como algo foi feito na préatica,

retratam a experiéncia pessoal dos autores.

e Técnicas de Automacgao para Oraculos de Teste - Refere-se ao método utili-
zado para automatizar o oraculo de teste, este ¢ um campo textual, alguns termos

identificados em diversos trabalhos (DELAMARO; NUNES; OLIVEIRA, 2013) que

podem ser utilizados para a classificacao sao:

A. Model-based — quando a abordagem utiliza a especificagao do sistema, docu-

mento modelo ou diagramas para automatizar o oraculo de testes;
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B. N-version - automatiza o oraculo por meio da utilizacdo de versdes anteriores

do SUT;

C. Machine learning — utiliza técnicas de aprendizagem de maquina para automacao

do oraculo;

D. GrO-method — Graphical Oracle method, nomenclatura proposta em (DELA-
MARO; NUNES; OLIVEIRA, 2013) que utiliza técnica para automagao do
oraculo baseada em conceitos de CBIR (Content-Based Image Retrieval), ou
seja, utiliza a similaridade entre imagens para comparacao de saidas de um
SUT;

E. Outras — outra técnica para automagao (técnica informada no campo textual).

e Tipo de Oraculo - Utilizada para distinguir os diferentes tipos de oraculos de
testes baseado nos artefatos utilizados para automagao (adaptada de (BARR et al.,

2015)), sao classificados em:

A. Specified — Quando o oraculo necessita da especificacao formal do SUT, também
sao incluidos nessa categoria especificacoes parciais do sistema, como assertions
e models. Muitos formalismos para testes baseados em especificagdo existem na
literatura, dessa forma, sao incluidos nesta categoria oraculos que utilizam as
seguintes técnicas: model-based specification languages, state transition systems,

assertions and contracts ou algebraic specifications;

B. Derived — Distingue o comportamento correto de um sistema utilizando varios
artefatos, por exemplo, documentagao, execugoes do sistema, propriedades do

SUT, versoes anteriores;

C. Implicit - Um oraculo implicito depende de um conhecimento implicito do
comportamento do SUT, um oraculo implicito pode ser construido a partir de
um procedimento que detecte anomalias no comportamento do SUT. Oréaculos
implicitos nao sao universais, um comportamento anormal para um sistema em

um contexto, pode ser normal para outro sistema em contextos diferentes;

e Método de avaliagao empirica - Esta questao ¢ utilizada para distinguir o método
de avaliagao utilizado no trabalho proposto, segundo WOHLIN et al. (2012) na

Engenharia de Software esses métodos sao classificados em:
A. Survey - quando a avaliacao da pesquisa é realizada por meio de questionarios,
que sao respondidos por um grupo de participantes selecionados;

B. Estudo de Caso - quando a investigagao sobre o tema ¢ realizada no contexto

real em um determinado espaco de tempo;

C. Estudo experimental - a pesquisa ¢ realizada em ambiente controlado envolvendo

mais de um tratamento para comparacao dos resultados;
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D. Prova de Conceito - consiste em experimentos iniciais realizados com o objetivo

de demonstrar se uma determinada ideia é tecnicamente possivel.

e Tipo de Teste - Questao formulada com o intuito de identificar em quais tipos de
testes de softwares o método/ferramenta pode ser utilizado, pois muitos trabalhos
propoem oraculos de testes aplicados em tipos especificos de teste de software,
por exemplo, testes funcionais, testes de regressao, testes de segurancga, testes de

desempenho, dentre outros.

e Possui restrigcdes de linguagem - (Sim/Nao) Esta questao é utilizada para
identificar se o método/ferramenta proposto em cada trabalho possui alguma restrigdo

de utilizacao em softwares implementados em diversas linguagens de programagcao.

e Tipo de software avaliado - Esta questao ¢ utilizada para distinguir trabalhos
aplicados na industria ou pesquisas teéricas. Para esta classificacao sao utilizadas as
informagoes de avaliacao do trabalho, sdo consideradas estudos de casos, provas de
conceito, exemplos de uso, quase-experimentos, experimentos controlados e analises

empiricas como experimentos. Esta vertente pode ser classificada em:

A. Softwares Reais — quando o método proposto foi avaliado em softwares comercias

ou que tenham publicagoes referenciando o software;

B. Toy Programs — quando o método proposto foi avaliado somente em softwares
em desenvolvimento, ou produzidos pelos préprios autores, sistemas académicos,

etc.

e Tipo de Software - Essa questao é utilizada para identificar os tipos de softwares
nos quais cada oraculo de testes pode ser aplicado, por exemplo, jogos, APP’s para

smartphones e TV’s, Web-based softwares, GUI applications, dentre outros.

O processo de extracao de dados foi realizado por dois pesquisadores (A e B) de
forma independente. Dessa forma, cada pesquisador leu todos os 88 trabalhos selecionados
armazenando os dados em planilhas eletronicas contendo as questoes definidas nos esquema

de classificacao.

A imprecisdo na extracao de dados e os erros de classificagdo referem-se a possibili-
dade de extragao de informacgoes de um estudo de diferentes maneiras por pesquisadores
diferentes. Para aumentar a confiabilidade do processo de extracao de dados, foi realizada
uma etapa de validacao dos dados extraidos, na qual, os resultados obtidos por cada pes-
quisador foram comparados. Como resultado da validagao, foram identificadas divergéncias
parciais nos dados extraidos em 19 trabalhos, mas foram facilmente resolvidas apds os

pesquisadores entrarem em consenso.
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3.1.6 Processo de Analise

No processo de anélise foram identificados os principais conceitos de cada estudo
priméario, que foram organizados em forma de tabelas para permitir comparacoes entre
os estudos e classificar categorias. A andlise quantitativa foi baseada na contagem dos
estudos primarios que foram classificados em cada alternativa das sub-questoes de pesquisa
e apresentada na forma de grafico. Por fim sao discutidos os resultados referente a cada

uma das questoes de pesquisa.

3.1.7 Resultados

Nesta secao sao apresentados os resultados do MSE realizado em relagdo aos dados
extraidos dos 88 trabalhos selecionados que satisfazem as questoes de pesquisa. Além
disso, sao discutidos os principais pontos da drea a fim de identificar lacunas deixadas
pelos trabalhos disponiveis na literatura em relacao a cada uma das questoes de pesquisa
definidas nesse MSE.

E importante ressaltar que nesse MSE é realizada uma anélise quantitativa da area.
Assim, os resultados sao apresentados e discutidos com relacdo ao numero de trabalhos
classificados para cada uma das questoes de pesquisa. A classificacao individual de cada
trabalho selecionado estd disponivel em uma Planilha Eletronica® e a Tabela 19 apresenta

os ID’s e referencias para os trabalhos selecionados nesse MSE.

3.1.7.1 Resultados Gerais

A Figura 7 apresenta o nimero de pesquisas selecionados nesse MSE com objetivo
de automacao de oraculos de testes em softwares. A figura mostra que o numero de
pesquisas tem crescido bastante nos tltimos anos (principalmente no ano de 2015), que

sugere um alto nivel de interesse de pesquisadores nesta area de pesquisa.

A Tabela 4 mostra que 56% dos estudos tem sido publicados em conferéncias
relevantes da area, 10% dos trabalhos selecionados foram publicados em simpdésios, 29%
dos estudos foram publicados em journals e 4% dos trabalhos foram publicados em
workshops, evidenciando os principais tipos de locais de publicacao de pesquisas cientificas

relacionadas a automacao de oréculos de testes.

3.1.7.2 Resultados do Esquema de Classificacdo

Nesta secao serao apresentados os resultados correspondentes as facetas que com-

poem o esquema de classificacao descrito na Secao 3.1.5.

A Figura 8 apresenta os resultados da classificacao dos trabalhos quanto ao Tipo
de Pesquisa (Eixo X) (WIERINGA et al., 2006) e Contribuicido (Eixo Y) (SHAW,
® Resultados do MSL: <https://goo.gl/whebdL>
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Figura 7 — Distribuicao das publica¢oes identificadas entre os anos de 2000 e 2016.

Tabela 4 — Locais de publicacdo com trabalhos aceitos no MSE.

Tipo de Evento | Niimero de trabalhos Porcentagem
Conferéncia 49 56%
Simposio 9 10%
Journal 26 29%
Workshop 4 5%

2003), analisando a figura pode-se perceber que 69% dos estudos priméarios (61 trabalhos)
foram classificados como Proposta de Solugao e Framework/Method, pois apresentam uma
nova solugao para o problema por meio da criagdo de um método ou uma abordagem para

automacao do oraculo de testes.

E importante destacar que nao foram identificados trabalhos dos tipos Filosoficos, de
Experiéncia ou de Opiniao, além de trabalhos que visem propor Teorias, Li¢oes, Guidelines
e Conselhos. Apenas um trabalho encontrado foi classificado como Modelo em relagao a

sua Contribuicao.

Ainda analisando a Figura 8, pode-se perceber que outros 23% dos estudos (21
trabalhos) visam propor uma Ferramenta para apoio a automacao de oraculos de testes,
além de dois trabalhos que realizam uma Pesquisa de Avaliagao e seis trabalhos que
realizam uma Validag¢ao de Pesquisa em ferramentas propostas em trabalhos anteriores

dos autores.

Dessa forma, é possivel perceber que grande parte das pesquisas estd voltada ao
desenvolvimento de novos métodos para automacao de oraculos de testes, entretanto, tais
métodos ainda foram pouco avaliados na industria, apresentando indicios que existem

lacunas na area de pesquisa.
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Figura 8 — Mapa Sistematico relacionando Contribuicao e Tipo de Pesquisa.

3.1.7.3 SQ1 - Técnica utilizada para automacao dos oraculos de testes

A Subquestao de pesquisa SQ1 foi elaborada com o intuito de identificar na
literatura as principais técnicas utilizadas para automacgao do mecanismo de oraculos de
testes. Essa questao ira facilitar aos pesquisadores a identificacdo de métodos ja existentes
e assim auxiliar na criacgao de novas técnicas evitando que sejam feitas reinvengoes dos

métodos anteriores. Foram identificadas as seguintes técnicas de automagao de ordculos de

e Model-based - Essa técnica utiliza documentacoes do software, especificagdes de
requisitos, diagramas de sequéncia, diagramas UML, dentre outros artefatos para
automacao dos oraculos de testes, ou seja, os resultados de execucoes de testes em
uma aplicagao sao comparados com os resultados obtidos a partir de modelos com o

objetivo de identificar falhas no software.

Machine-learning - Utiliza técnicas baseadas em aprendizagem de maquina para
automacao do mecanismo de oraculo de testes, por exemplo, Redes Neurais Artificiais,
SVM (Support Vector Machine), IFN (Info-Fuzzy Networks), dentre outras.

Log-based - Nessa técnica os pesquisadores realizam a automacao dos oraculos de
testes por meio da captura de logs de execucao de uma aplicagao, esses logs sao

entao comparados em diferentes versdes do software para identificacdo de falhas
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na aplicacao. Essa técnica é utilizada principalmente em testes de regressao, pois é

necessario que seja realizada uma captura prévia dos logs da aplicacao.

e GrO-Method - Esse método propoe a automacgao do oraculo baseado em pro-
priedades de imagens extraidas durante a utilizagao de determinada aplicagao. O
método utiliza uma técnica conhecida como CBIR (do Inglés, Content-Based Image
Retrieval) utilizada para busca de imagens similares a uma imagem modelo (DATTA
et al., 2008). Para utilizagao dessa técnica, imagens da utilizagdo do software sao
primeiramente capturadas em uma versao funcional do software, para que sejam
usadas como modelos. Apds modificagdes no software novas imagens sao novamente
capturadas para que as propriedades extraidas das imagens (cor, textura, forma, etc.)
sejam comparadas as propriedades extraidas das imagens modelos, com o objetivo

de identificar falhas no software em teste.

e Clustering - Essa técnica utiliza algoritmos de agrupamentos para identificacao
de falhas em softwares. Para utilizagao desse método, dados de entradas, saidas
e, opcionalmente, logs de execugao de testes de uma aplicagao sao passados como
parametros para algoritmos de agrupamento que serdo responsaveis por separar
grupos de testes executados corretamente e grupos de testes executados com falhas no
software. Alguns exemplos de algoritmos de agrupamento utilizados nessa técnica sao:
Agglometative hierarchical clustering e Expectation-mazimization (ALMAGHAIRBE;
ROPER, 2016).

e Pattern Mining - Esse método tem por objetivo identificar falhas em softwares
baseado em algoritmos de mineracao de padroes frequentes. Basicamente, as execugoes
dos testes sao gravadas como arvores de chamadas de fungoes, os algoritmos de
mineracao de padroes frequentes sao utilizados para identificar subarvores frequentes

em execucoes de testes bem sucedidas e execucoes com falhas.

e Classification Tree - Esse método consiste na construgao de arvores de classificacao
para identificacao de falhas em softwares e é baseado em especifica¢oes funcionais do
software em teste, ou seja, requer que um modelo seja passado para construcao das
arvores de classificagdo. Assim, todos os fatores de influéncia (entradas, pardmetros,

etc.) de uma aplicacao sdo especificados usando uma representagio grafica.

¢ DOM-Based - Esse método ¢é utilizado para identificacao de falhas em aplicagoes
web e é baseado na interacao entre o DOM (Data Object Model) e o cdédigo JavaScript
das aplicagoes. Tem por objetivo gerar automaticamente assertions usadas em nivel

de testes de unidades para codigo JavaScript das aplicagoes.

e Reverse Engineering - Essa abordagem tem por objetivo a identificacao de falhas

em software baseada em uma engenharia reversa do cédigo-fonte de aplicagoes. Se-
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gundo Binder (2000) os resultados esperados para os casos testes ndo necessariamente

precisam ser conhecidos pelos testadores, sao inferidos pelo cédigo do SUT.

e Mutant-based - Essa técnica tem por objetivo automatizar a identificacdo de
falhas no softwares por meio da utilizacao de versées mutantes SUT (com falhas
inseridas no software). As informagoes do oraculo sdo obtidas de versdes funcionais
dos softwares (sem falhas) e comparadas as informagoes obtidas das versdes mutantes

durante a execucao de testes para identificacao de possiveis problemas nas aplicagoes.

e Anomaly Detection - Esse método realiza a deteccao de comportamento inespe-
rado em testes automaticos implementados pelos desenvolvedores e é utilizado em
testes em nivel de unidade. Realiza a identificacdo de falhas nos softwares baseando-se

no grau de similaridade entre execugoes de regulares e anormais.

e Cookie Collection - Abordagem utilizada para realizacao de testes em aplicacoes
web, essa técnica automatiza o mecanismo de oraculo de testes baseando-se na
captura de cookies de aplicagoes para verificagdo das modificagoes identificadas em

colecoes de cookies distintas obtidas de uma aplicacdo em teste.

A Tabela 5 apresenta o resultado da classificagdo dos trabalhos, indicando o total
e quais trabalhos foram classificados em cada uma das técnicas identificadas nesse MSE.
Com base na analise da tabela pode-se perceber que as principais técnicas identificadas na
literatura para automagao em oraculos de testes sao: Model-based (37,5% dos trabalhos),
Machine-learning (23,8% dos trabalhos) e Log-based (20,4% dos trabalhos).

A Figura 9 apresenta os resultados da classificagao dos estudos primarios quanto a

Técnica utilizada para automagao do ordculo (Eixo X) e Contribuigao (Eixo Y).

3.1.7.4 SQ2 - Tipo de oraculo

A subquestao de pesquisa SQ2 tem por objetivo classificar os diferentes tipos de
oraculos de testes encontrados na literatura, levando-se em consideragao os artefatos do
SUT utilizados para automacao dos oraculos de testes. Essa classificacao foi proposta por
Barr et al. (2015) e adaptada para esse MSE, pois este trabalho foca apenas em oraculos
automaticos. Dessa forma, os trabalhos selecionados foram classificados em: Specified

Oracles, Derived Oracles ou Implicit Oracles, conforme descritas na Segao 3.1.5.

Os resultados mostram que somente 6%(5) dos trabalhos foram classificados como
Implicit Oracles, outros 36%(32) foram classificados como Specified Oracles e 58%(51)
classificados como Derived Oracles. Dessa forma, pode-se perceber que grande maioria dos
trabalhos que propoem oraculos automaticos, realizam a atividade por meio da utilizacao
de artefatos que contém informacoées do SUT, como, especificagoes, diagramas, dados

historicos do SUT, logs de execucgao, dentre outros.
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Tabela 5 — Resultados da classificagao dos trabalhos por Técnica de Automacao.

Técnica de Automa- | Total (%) ID’s

cao

Model-based 33(37,5%) [s05, s06, s07, s11, s15, s17, s19, s24, s26, s29,
s32, 839, 837, s4b, s46, s47, $52, s53, sbH8, sH9,
s61, s63, s65, s67, s68, s72, s76, s77, s79, s81,
s83, s84, s87]

Machine-learning 21(23,8%) [s08, s09, s12, s28, 830, s34, s35, s40, 842, s44,
s49, s50, 851, sH4, sb7, s60, s64, s70, s73, s82,
s85]

Log-based 18(20,4%) [s04, s10, s21, 23, 827, s38, 39, s43, 855, $56,
s62, s66, s69, s74, s75, s78, s80, s8§]

GrO-method 3(3,4%) [s22, 525, s36]

Clustering 2(2,2%) [s01, s18]

Pattern Mining 1(1,1%) [s71]

Classification Tree 1(1,1%) [s02]

DOM-based 1(1,1%) [s03]

Reverse Engineering | 1(1,1%) [s13]

Mutant-based 5(5,6%) [s14, s20, 831, s41, s48]

Anomaly Detection 1(1,1%) [s16]

Cookie Collection 1(1,1%) [s86]

3.1.7.5 SQ3 - Tipo de Teste de Software

A subquestao de pesquisa SQ3 foi elaborada com o intuito de identificar quais

os tipos de testes de softwares podem ser realizados com apoio de oraculos de testes

automaticos. Com base nos trabalhos analisados foi possivel identificar diversos tipos de

testes, sao eles: Testes Funcionais, Testes de Regressao, Testes de Seguranca, Testes de

Desempenho e Testes de Mutacao.

Testes Funcionais - testes realizados com o intuito de encontrar inconsisténcias

no software em relagao aos requisitos funcionais.

Testes de Regressao - testes aplicados em versoes mais recentes de um software
para garantir que apdés a inclusao de novas funcionalidades nao surgiram defeitos em

componentes ja analisados.

Testes de Seguranca - testes realizados em softwares com o intuito de garantir a
seguranca das informacoes armazenadas em um software, alguns dos requisitos princi-
pais que um software deve garantir sao confidencialidade, integridade, disponibilidade

e autenticidade.

Testes de Desempenho - tipo de teste realizado para identificar tempo de resposta

de uma aplicagao, determinando sua escalabilidade considerando uma carga de
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Figura 9 — Mapa Sistemético relacionando Contribuigdo e Técnica para automacao.

acessos a aplicacao, utilizado para identificar os gargalos de um sistema, dentre

outras informacgoes.

e Testes de Mutacgao - O teste de mutagao requer a criagdo de diversos programas
(mutantes) derivados a partir de um programa original relativamente correto. Segundo
HOWDEN (1982), a defini¢ao de corregao pode ser dada por: “Um programa P é

correto em relagao a uma funcao F se P computa F”.

Analisando os resultados da classificagao apresentados na Tabela 6 pode-se perceber
que a maijoria dos ordculos de testes automaticos (68% dos estudos analisados) oferecem

suporte a realizacao de Testes Funcionais em softwares.

3.1.7.6 SQ4 - Restricdes de Linguagem de Implementacdo

A subquestao SQ4 foi elaborada com o intuito de identificar se os ordaculos de testes
automaticos disponiveis na literatura possuem restri¢des de uso em relagao as linguagens
de programagao utilizadas na implementacao dos SUT’s. Assim, a visualizagdo deste mapa

pode auxiliar na escolha de um ordculo de testes adequado para cada software.

A Figura 10 apresenta os resultados da classificagdo dos trabalhos em relacao as
restrigoes de linguagem. Com base na anélise da figura pode-se perceber que a maioria dos

trabalhos encontrados nesse MSE propdem oraculos de testes sem dependéncia de utilizagao
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Tabela 6 — Resultados da classificagao dos trabalhos em relacdo ao Tipo de Teste.

Tipo de Teste

Total (%)

ID’s

Testes Funcionais

60(68%)

[s01, s02, s04, s05, s07, s08, s09, s11, s13, s14,
s15, s16, s17, s18, s24, 525, 526, s28, s29, s30,
s32, 833, s34, 835, s37, 540, s43, s45, s46, s47,
s48, s50, 52, 853, 857, sH8, $59,s60, s61, s63,
s64, s65, s66, s68, s69, s70, s71, s72, s73, s76,
ST7, 879, s81, s83. s84, s85, s86, s87, s88]

Testes de Regressao 23(27%)

[s03, s10, s12, s21, 822, s23, s27, s31, s36, $38,
s39, s42, s44, s49, sbH, s56, s62, s67, s74, s75,
s78, s80, s82]

Testes de Seguranga | 1(1%) [s06]
Testes de Desempenho | 1(1%) [s19]
Testes de Mutagao 3(3%) [s41, 851, sH4]

de uma linguagem especifica de implementacao dos SUT’s, entretanto, a utilizacao de

alguns oraculos estd condicionada a linguagem na qual o software foi implementado.
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Figura 10 — Mapa Sistematico para Restrigdes de Linguagem.

3.1.7.7 SQ5 - Tipos de Softwares

Ja subquestao SQ5 tem por objetivo identificar se os ordculos de testes disponiveis

na literatura possuem restri¢oes de utilizacao em relacao ao tipo se software implementado.

Dessa forma, esse mapa auxilia os pesquisadores ou desenvolvedores na escolha de um

oraculo de teste automatico adequado ao software que esta sendo implementado.

A Tabela 7 apresenta os resultados da classificagao dos trabalhos em relacao ao

Tipo de Software, foram encontrados oraculos de testes especificos para diversos tipos,

como: jogos, aplicativos para smartphones e TV’s, aplicagoes para web, aplicagoes com
interface grafica de usuario (GUI applications), dentre outros.
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Tabela 7 — Mapa Sistematico para Tipos de Softwares.

Tipo de Software Total (%) ID’s

Néao Especifico 17(19%) [s01, s09, s12, s14, s18, 28, s40, s42, s47, s49,
sbl, s54, s57, s64, s71, s73, s82]
Non-GUI applications | 26(30%) [s02, s13, s16, s19, s20, s26, s29, s30, s31, s33,

s34, s35, 837, s41, sd4, s45, s48, s50, s58, sH9,
s65, s67, s72, s74, s77, s87|

Data Acquisition Sys- | 1(1%) [s32]

tems

Distributed applicati- | 2(2%) [s38, s83]

ons

GUI Applications 12(14%) [s10, s25, s27, s36, s55, s68, s69, s78, s80, s81,
s84, 88|

Games 1(1%) [s11]

Mobile App’s 3(3%) [s23, s24, sH3]

PDI applications 5(6%) [s08, s36, s60, s70, s85]

Real-Time Systems 2(2%) [s76, sT9]

Embedded systems 1(1%) [s63]

Web Applications 19(22%) [s03, s04, s06, s15, s17, s21, s22, s25, s31, 36,
s39, s43, s46, sb6, s61, s62, s66, s75, 586]

Web Services 2(2%) [s05, s07]

XML Processing Pro-| 1(1%) [sH2]

grams

Com base na anélise da Tabela 7 é possivel observar que a maioria (30%) dos
oraculos de testes encontrados sao utilizados em softwares do tipo Non-GUI applications,
ou seja, softwares que nao possuem interface grafica de usuario, ou ainda em processo de
implementacao, nos quais os oraculos sao aplicados diretamente no cédigo das aplicacoes.
Além disso, destaca-se também o desenvolvimento de oraculos de testes voltados para
aplicagoes acessadas por meio de um browser (Web Applications), foram encontrados 19

estudos que propoem oraculos de testes automéaticos para esse tipo de software.

Em 17 estudos nao foi possivel identificar um tipo de software especifico de software,
principalmente, devido ao fato de existirem trabalhos que automatizam o oraculo de testes
de forma independente do software que esta sendo testado, ou seja, um conjunto de dados
de execucao do software é extraido utilizando um determinado método, seja baseado na
documentacao ou no conhecimento do dominio pelos desenvolvedores e sao comparados
com o mecanismo de oraculo de testes. Dessa forma, o ordaculo de testes torna-se nao
especifico para um determinado tipo de software. Apesar disso, existem gaps na area
que podem ser abordados com novas pesquisas, pois as atividades relacionadas ainda
dependem do conhecimento dos desenvolvedores, a automagcao desse processo ainda tem

sido negligenciada.

Como principais lacunas em relacdo aos tipos de softwares, pode-se observar
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que foram encontrados poucos trabalhos voltados para automagcao de oraculos de testes
para: Mobile App’s (3 trabalhos), Games (1 trabalho), Real-Time Systems (2 trabalhos),
Distributed Applications (2 trabalhos) e outros.

E importante destacar que foram encontrados ordculos de testes que podem ser
aplicados em mais de um tipo de software (s25, s31 e s36), os resultados da classificagao

individual dos trabalhos podem ser visualizados na Tabela 7.

3.1.7.8 SQ6 - Método de Avaliacao Empirica

A subquestao SQ6 foi elaborada com o objetivo de identificar quais métodos
de avaliagao empirica tém sido utilizados para avaliar os trabalhos que automatizam
oraculos de testes, e assim, fornecer uma visao da area que facilite a escolha de um oraculo
de testes com bons niveis de qualidade, baseando-se nas avaliagoes realizadas em cada
trabalho. Segundo WOHLIN et al. (2012), na Engenharia de Software existem 3 métodos
formais de avaliacdo empirica: Survey, Estudo de Caso e Estudo Experimental. Além
disso, experimentos preliminares, realizados com o intuito de provar a eficacia do método

proposto, foram classificados como Provas de Conceito, conforme descrito na Secao 3.1.5.

A Tabela 8 apresenta os resultados obtidos na classificacdo dos trabalhos em
relagdo a subquestao SQ7, com base na sua analise foi possivel identificar que a maioria
dos trabalhos (52%) descreveram a avaliagao do ordaculo de teste proposto por meio de
Provas de Conceito, cerca de 11% dos trabalhos nao descreveram nenhuma avaliacao. Tais
resultados indicam uma caréncia de avalia¢oes formais em pesquisas cientificas relacionadas
a automacao em ordculos de testes, pois apenas 37% descreveram uma avaliacao formal,

seja por meio de Experimentos Controlados, Estudos de Caso ou Survey.

Tabela 8 — Mapa Sistematico para a questao Métodos de Avaliacao Empirica.

Método de Avalia-| Total (%) ID’s
c¢ao Empirica

Estudo de Caso 19(21%) [s03, s05, s07, s11, 812, s22, s27, 529, 832, s36,
s37, 540, s43, 849, s55, s56, s61, s76, s86]

Experimento Contro- | 14(16%) [s01, s10, s14, s16, s19, s20, s21, s41, s60, s66,

lado 69, s75, s78, s80]

Survey 0(0%) -

Prova de Conceito 46(52%) [s01, s06, s08, s09, s13, s15, s17, s18, s23, s24,

$25, 526, 828, s33, s34, s35, 38, s42, s44, s47,
sb0, sb1, 852, shH3, sb4, s5H7, s59, s62, s63, s64,
s65, s67, s68, s70, s71, s72, s73, s74, s77, s81,
s82, s83, s84, s85, s87, s8]

Nao Avaliados 10(11%) [s02, s04, s30, s31, 839, s45, s46, s48, s58, s79)]
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3.1.7.9 SQ7 - Tipo de software avaliado

Finalmente, a subquestdao SQ7 tem por objetivo identificar como os trabalhos que
propoem oraculos de testes tém sido avaliados na literatura, baseando-se nos softwares que
foram utilizados como objetos durante a avaliacao do trabalho. Essa subquestao fornece
um mapa que apoia os pesquisadores na escolha de um oraculo de testes com melhores
niveis de confianca, dependendo da avaliagao realizada, por exemplo, um oraculo de testes
avaliado com “Softwares Reais” pode apresentar indicios de que tal método tenha um
nivel de confianga maior que um oraculo de testes avaliado com “Softwares Ficticios”.
No contexto dessa analise, foram considerados como experimentos os estudos de casos,

quasi-experimentos, experimentos controlados, provas de conceito e exemplos de uso.

A subquestao SQT foi proposta por OLIVEIRA; KANEWALA; NARDI (2015), e
foi adaptada para utilizacao neste trabalho. Os tipos de softwares avaliados podem sem

classificados em Real Softwares e Toy Programs, conforme descrito na Sub-secao 3.1.5.

Os resultados indicam que nos ultimos anos o niimero de trabalhos avaliados por
meio de experimentos em softwares reais tem aumentado, conforme pode ser observado
na Figura 11. Além disso, é possivel observar que 49% (45) dos trabalhos realizaram
experimentos com softwares reais, 40% (36) realizaram experimentos com toy programs e
apenas 11% (10) dos trabalhos nao descreveram experimentos no contetido do trabalho. E
importante destacar que alguns trabalhos realizaram experimentos com softwares reais e

toy programs, sao eles: s12, s15 e s17.

3.1.8 Discussao

Os resultados apresentados mostram uma tendéncia em um aumento de pesquisas
publicadas referentes a automacao de oraculos de testes, desde o ano de 2000, no que diz
respeito aos principais eventos relacionados a Engenharia de Software. Essa tendéncia é
consistente pois verificou-se que os trabalhos tém sido publicados em Journals, Workshops,
Conferéncias e Simposios altamente conceituados em diversos paises, indicando um forte

interesse pelo tema no campo da Engenharia de Software.

Dentro da area relacionada a automacao em oraculos de testes, uma andlise
comparativa entre os trabalhos identificados por esse MSE pode ser realizada com o
intuito de agregar, unificar e evoluir os oraculos de testes ja existentes. Essa pesquisa
pode ser 1til para o progresso da area. Entretanto, quando ha necessidade de propor um
novo trabalho para determinada area, é importante que seja feita uma andlise prévia da
area para evitar que seja uma reinvencao de uma pesquisa ja realizada e assim contribuir
para a evolucao e maturacao da area. Dessa forma, destaca-se a importancia desse MSE,
pois pode ser utilizado por pesquisadores na realizacao de novas pesquisas relacionadas a

automagao em oraculos de testes.
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Figura 11 — Mapa Sistematico dos Tipos de Softwares avaliados.

Na literatura foram encontradas diversas técnicas que podem ser utilizadas na
construcao de um oraculo de testes automatico. Dentre elas destacam-se técnicas baseadas
em aprendizagem de maquina (Machine Learning), pois existem 21 trabalhos que
realizam a automacao de oraculos de testes com auxilio de uma ou varias técnicas dessa
natureza, destacando-se como principais algoritmos: RNA (Redes Neurais Artificiais),
SVM (do Inglés, Support Vector Machine), IFN (do Inglés, Info-Fuzzy Networks).

Outra técnica bastante utilizada na literatura é baseada na captura de logs de
uma aplicacao (Log-based). Com a utilizagao dessa técnica, os pesquisadores realizam a
captura dos logs referentes aos eventos realizados em uma determinada aplicacao, e criam
um grafo mantendo um conjunto de nés (propriedades da aplica¢do) atingidos apods a
realizacao de cada um dos eventos (arestas do grafo). Esse tipo de oraculo de testes tém
sido utilizado em Testes de Regressao, pois é necessario que exista uma versao funcional
da aplicacdo para que seja realizada a captura de logs. Nesse MSE foram identificados 18

trabalhos que utilizam essa técnica para automacao do oraculo de testes.

As técnicas baseadas em modelo (Model-based) também vém sendo bastante
explorada na literatura. Essa técnica consiste na utilizagdo de artefatos modelos para
identificagdo do dominio de entradas e saidas de uma determinada aplicacao. Nesse tipo
de oraculo, as saidas esperadas de um software sao obtidas a partir de documentos do

software, como, especificagoes, diagramas, modelos de execucao, etc. Apés da obtengao
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do conjunto de saidas esperadas para os casos de testes, elas sdo comparadas com as
saidas obtidas a partir da execucao dos casos de testes. Uma dificuldade de utilizagao
dessa técnica esta relacionada a utilizacdo de documentos dos softwares, pois, na préatica,
muitas empresas acabam negligenciando essa atividade por conta do esfor¢o para criacao
de uma documentacao. Neste MSE, foram identificados 33 trabalhos que automatizam o

mecanismo de oraculo de testes utilizando a técnica Model-based.

Além de técnicas baseadas em aprendizagem de méquina, captura de logs e em
modelos, foram identificadas na literatura diversas outras técnicas para automacao de
oraculos de testes, por exemplo, GrO-method (do Inglés, Graphical Oracle Method) é
uma técnica que propoe um oraculo de testes baseado nas informagoes contidas em
imagens extraidas da aplicacao em teste, esse tipo de oraculo utiliza uma técnica chamada
CBIR (do Inglés, Content-Based Image Retrieval) (DELAMARO; NUNES; OLIVEIRA,
2013) e tem sido bastante utilizado em aplicagdes destinadas a solugdo de problemas de
visao computacional ou processamento de imagens. Também foram identificadas técnicas
baseadas em: captura de cookies (TAPPENDEN; MILLER, 2014), engenharia reversa
(ARANTES; SANTIAGO; VIJAYKUMAR, 2015), mineragao de padroes (FATTA; LEUE;
STEGANTOVA, 2006), técnicas de agrupamento (ALMAGHAIRBE; ROPER, 2015;
ALMAGHAIRBE; ROPER, 2016), dentre outras.

Com a realizacdo deste MSE também foi possivel identificar como as técnicas para
automacao de oraculos de testes foram aplicadas na literatura, em quais tipos de softwares
podem ser aplicadas, os tipos de testes de software suportados, como foram avaliadas,

limitagoes de utilizacdo dentre varias outras informagoes.

A Figura 12 apresenta o mapa da area relacionando as Técnicas de Automacgao
com Tipos de Software nos quais foram aplicadas, assim como o mapa relacionando
as Técnicas de Automacgao com os Tipos de Testes realizados. A partir da analise
da figura é possivel identificar as principais técnicas disponiveis na literatura utilizadas
para apoio a realizacdo de diferentes tipos de testes em vérios tipos de software. Com
base nessa analise é possivel perceber que a técnica de automacao baseada em modelo
(Model-based) foi utilizada para automagao do ordculo de testes na maioria dos tipos de
softwares identificados neste MSE, entretanto, destaca-se a sua utilizacao em softwares
sem interface gréfica de usuario (Non-GUI Applications), com 13 trabalhos identificados.
Além disso, essa técnica foi utilizada para apoio a realizacao de diferentes tipos de testes

de software, destacando-se sua utilizagdo na realizacao de Testes Funcionais.

Ainda com base na analise da Figura 12, foi possivel identificar outras Técnicas de
Automagao bastante utilizadas na literatura, sendo elas: Machine-learning e Log-based. Os
oraculos de testes automaticos baseados em Machine-learning foram utilizados em alguns
Tipos de Sofwares, como, PDI Applications e Non-GUI Applications, entretanto, a maioria

dos trabalhos (12 estudos) utilizam o método em tipos de softwares nao especificos. Esse
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Figura 12 — Mapa Sistematico que relaciona Técnica de Automacao com Tipo de Teste de
Software e Técnica de Automagao com Tipos de Softwares.

fato ocorre porque a maioria dos trabalhos utiliza a técnica de forma externa ao SUT,
ou seja, um conjunto de informacoes relacionadas aos testes deve ser extraida dos SUT’s
para criacao de uma base de dados de testes, que ¢é utilizada para aplicagao de algoritmos
baseados em aprendizagem de maquina. J& a técnica Log-based tem sido bastante utilizada
na literatura na automacao dos oraculos de testes, principalmente, em softwares dos tipos
Web Applications e GUI-Applications. Isso ocorre porque a técnica utiliza dados referentes
aos logs capturados de aplicagoes. Esses logs, na maioria das vezes, sao um conjunto de
informacoes relacionadas a agoes realizadas por usudrios interagindo com uma interface
grafica das aplicagoes em teste, seja por meio de um browser ou uma janela da prépria

aplicacgao.

3.1.9 Ameacas a Validade

Existem alguns fatores que podem ameacar a validade de um MSE. Foram identifi-
cados alguns desses fatores com o objetivo de mitigar suas influéncias nos resultados deste

estudo.

e Cobertura da string de busca - Essa ameaca refere-se a eficacia da string
utilizada para busca de trabalhos relevantes a area. Para minimizar o efeito dessa
ameaca foi utilizada uma string construida de forma mais abrangente possivel, para
isso, foram utilizados sindénimos dos diferentes termos. Além disso, foi realizada uma
pesquisa piloto em diferentes bases de dados para verificar a consisténcia da string

utilizada.
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e Selecao de Estudos - Outro fator que pode ameacar a validade de um MSE esta
relacionado ao processo de selecao de trabalhos relevantes a area pesquisada. Essas
etapas podem ser enviesadas pela opiniao dos pesquisadores que estao executando o
processo. Para mitigar essa ameaca, a selecdo de estudos foi realizada por diferentes
pesquisadores de maneira independente, e foram realizadas andlises de validade
apos a realizacao de cada etapa de selecao, para verificar a concordéancia entre os

pesquisadores, conforme descrito na Secao 3.1.4.

e Extracao de Dados - Essa ameaca refere-se a possibilidade de diferentes pesquisa-
dores interpretarem as informacoes dos trabalhos de maneiras diferentes. A primeira
acao realizada para mitigar essa ameaca foi a utilizacao de planilhas eletronicas
para facilitar a organizacao das informacoes extraidas referentes a cada questao de
pesquisa. Dessa forma, a utilizacado de planilhas permitiu uma melhor comparagao
das informacoes extraidas entre os pesquisadores. Os trabalhos em que houve discor-
déancias de informagoes extraidas foram novamente analisados e discutidos até que

houvesse consenso entre os pesquisadores.

3.2 Oraculos de Testes nao incluidos no MSE

Na literatura foram identificadas outras técnicas que podem ser utilizadas para
apoio a realizacao de testes em softwares quando a utilizagdo de um mecanismo de oraculo
de testes automatico é inviavel. Esses trabalhos nao foram incluidos no MSE, pois o objetivo
do mapeamento foi definido para a identificagdo de trabalhos que visem propor oraculos
automaticos. No entanto, é importante destacar os principais conceitos relacionados a

essas técnicas.

3.2.1 Pseudo-Oraculos

Esse conceito foi introduzido por Davis e Weyuker (1981), que tinham a proposta
de utilizacao de “falsos oraculos” em programas “nao-testaveis”. Um pseudo-oraculo
corresponde a uma versao independente da aplicacdo desenvolvida, por exemplo, por
equipes diferentes, em diversas linguagens de programacao. Essas diferentes versoes do
software, geralmente, sdo executadas em paralelo durante a realizacao de testes com o

objetivo de comparar resultados entre as aplicagoes.

Os Pseudo-oraculos podem ser utilizados como uma alternativa quando a utiliza-
¢do de um oraculo automéatico for inviavel, entretanto, essa técnica apresenta algumas
desvantagens, por exemplo, o esforco e custo de implementacao sera dobrado, visto que é
necessario construir duas versoes diferentes da aplicacao. Além disso, existem dificuldades

na identificacdo de problemas no software, pois mesmo que o resultado da execucao de um
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teste seja diferente nas duas versoes, nao ha garantias que ambas nao possuam erros de

implementagao.

3.2.2 Testes Metamorficos

Essa técnica tem sido utilizada na literatura para realizagao de testes em aplica-
¢oes complexas (DING; ZHANG, 2016; CHAN; CHEUNG; LEUNG, 2005), nas quais a
identificacdo de resultados esperados para determinados casos de testes é inviavel, e assim
o oraculo de testes convencional é impraticavel. Nesse caso, a verificacao de testes nas
aplicagoes estd relacionada a identificagdo de Relagoes Metamorficas (propriedades da
aplicacdo) que devem ser satisfeitas durante a realizacao de testes. Por exemplo, uma
aplicacao responsavel pelo calculo do seno de um angulo ¢ dificil de ser testada, pela
dificuldade em identificar o resultado esperado exato para o seno de um angulo, no entanto,
uma relagdo metamérfica identificada para a aplicagao é: seno(x) = seno(180 - z). Essa
propriedade deve ser mantida durante a execugao de testes e assim é possivel verificar a

corretude da aplicacao.

Segundo Oliveira, Kanewala e Nardi (2015), a aplicagao de testes metamérficos

pode ser realizada em quatro etapas basicas, sao elas:

1) Identificar as relagoes metamérficas que devem ser satisfeitas pelo SUT;

2) Criar um conjunto inicial de casos de testes, que pode ser realizada utilizando

abordagens tradicionais como testes aleatérios ou testes baseados em falhas;

3) Criar um conjunto de casos de testes utilizando as relagoes metamorficas criadas na

etapa 1;

4) Executar os conjuntos de casos de testes criados nas etapa 2 e 3 e verificar se as
mudancas nas saidas ocorreram de acordo com as mudancas de saidas especificadas

pelas relagoes metamorficas.

Um dos maiores desafios na automagao de testes de software utilizando a técnica
de testes metamorficos estd relacionado a identificagdo das relagdes metamorficas de forma
automatica, pois cada relagdo é extraida de acordo com o contexto para o qual o software
foi projetado. Geralmente, essas relagoes sao extraidas baseadas no conhecimento do
dominio pelos proprios desenvolvedores. Por esse motivo essa técnica nao foi incluida no
escopo do MSE. No entanto, esse fato nao minimiza os impactos da utilizacao de testes

metamorficos para apoio a automagao em testes de softwares.
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3.3 Principais Trabalhos Relacionados

Este capitulo discutiu 88 trabalhos identificados no Mapeamento Sistematica que
visam automatizar oraculos de testes em softwares. No entanto, apesar dos diversos
trabalhos relacionados a essa linha de pesquisa, alguns sao destacaveis por ter foco em
oraculos de testes para aplicagoes web, que é o foco da experimentacao neste trabalho. Essa
secao destaca alguns desses trabalhos descrevendo de forma sucinta o método proposto

em cada um deles.

Mirshokraie, Mesbah e Pattabiraman (2013) propoem um método para automacao
de oraculos de teste para aplicagoes JavaScript que opera em trés passos: infere um modelo
de teste; gera casos de teste em niveis de unidade para fungoes JavaScript; e usando testes
de mutacao gera automaticamente os oraculos de teste. No primeiro passo, ¢ explorado
dinamicamente varios estados de uma determinada aplicacao web, de maneira a maximizar
o numero de fungoes cobertas durante a execucgao, gerando um grafo de fluxo de estados,
capturando os estados DOM dinadmicos explorados e as transicoes baseadas em eventos

entre eles.

Em (ROEST; MESBAH; DEURSEN, 2010) é proposta uma técnica para automacao
de oraculos de teste, para testes de regressao, em aplicagoes web. Tal método utiliza,
como técnica de automacao, uma estratégia de captura de logs de execugao do sistema
(Log-based). Nessa abordagem, cada comparador é especializado em comparar as diferencas
entre as arvores DOM (Document Object Model), inicialmente separando as diferengas
definidas por meio de uma expressao regular ou uma expressao XPath, para em seguida
fazer a comparacao. A aplicacdo desses comparadores torna-se muito eficaz ao ignorar
diferencas nao deterministas em tempo real, mas podendo sofrer com erros reais por dados

perdidos.

Delamaro, Nunes e Oliveira (2013) propoem um framework que pode ser usado
para criar oraculos para programas em diversas plataformas. No trabalho é apresentado
um método alternativo para a construcao e automacao de oraculos de teste, usando os
conhecidos conceitos de CBIR (Content-Based Image Retrieval). Tal método, chamado
de GrO-method, utiliza como informagao de oraculo informagoes extraidas de arquivos de
imagens obtidas da aplicagao em teste e é aplicado em oraculos para testes de regressao,
sendo avaliado primeiramente em sistemas CAD (sistemas computacionais acoplados a
equipamentos médicos especializados, para dar assisténcia em diagnésticos), mas avaliado

também em aplicagoes Web.

Ja em (SPRENKLE et al., 2005) é proposto um framework para aplicagbes web
baseado na captura de agoes executadas na aplicacao (Log-based), gerando novas segoes de
usuario com o objetivo de replicagdo de secoes para comparagao de requisi¢oes e respostas

do servidor. A estrutura projetada para o framework, coleciona se¢oes de usudarios, realiza
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testes com as aplicagoes web e avalia a eficdcia dos casos de teste com o minimo de
esforco humano. No trabalho ainda foram apresentadas duas técnicas de repeticao e
varios comparadores de oraculos no contexto de uma estrutura automatizada para testar

aplicacoes web.

Em (JAHANGIROVA et al., 2018) é proposta a ferramenta OASIs, uma ferramenta
baseada em busca para automacgao do oraculo de teste em aplicacoes JAVA. Utilizam
técnicas de geracao de casos de testes e testes de mutagao para a identificacdo de falhas
nas aplicagoes. A ferramenta busca realizar a analise de duas propriedades em invariantes
do programa: a Completude, que analisa se os estados corretos do software sao aceitos
pelo oraculo. A Solidez, que verifica se os estados defeituosos sao rejeitados pelo ordculo.
A OASIs é uma ferramenta baseada em linhas de comando que recebe como entrada alguns
parametros indicando a parte do codigo-fonte do projeto que serd analisada e devolve

como resultado um relatério indicando as deficiéncias encontradas.

Em (KIRACQ; AKTEMUR; SOZER, 2018) é proposta uma ferramenta denominada
VISOR, que tem por objetivo a automacgao do oraculo de testes para sistemas de saida
visual. A ideia da proposta é determinar a corretude dos sistemas com base na comparacao
de imagens obtidas como saidas do sistema. O trabalho tem com foco a abordagem de testes
caixa-preta em equipamentos eletronicos. Os casos de testes sao avaliados comparando
snapshots com imagens referéncias previamente capturadas das aplicacdes. Avaliaram o
trabalho em um estudo de caso aplicado na realizacao de testes de regressao em um sistema

comercial de TV digital.

Cada um dos trabalhos apresentados tem suas particularidades. Sao diversos
métodos encontrados na literatura que propoem diferentes maneiras para automacao de
oraculos de testes em aplicagoes web, e com um foco especifico, por exemplo, alguns
sao voltados para testes de regressao, outros geram oraculos de testes em niveis de
unidade. O método proposto nesta dissertacdo nao visa substituir técnicas propostas
anteriormente, mas sim uma nova alternativa nessa linha de pesquisa, diferenciando-se
dos demais trabalhos em relagdo a forma como o oraculo é proposto, uma vez que neste
trabalho a abordagem foi projetada com o intuito de ser aplicada para testes de software
tanto em ambiente de produgao quanto em ambientes de homologacao. Além disso, foi
investigado o uso de outras técnicas de aprendizagem de maquina ainda nao exploradas

na literatura para a solucao do problema do oraculo de teste.

3.4 Consideracoes Finais

Este capitulo apresentou um Mapeamento Sisteméatico realizado com o objetivo de
identificar, analisar e sumarizar a literatura disponivel relacionada a automacao em oraculos

de testes. Esse estudo fornece uma visao geral dessa linha de pesquisa, identificando os
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principais toépicos abordados por trabalhos anteriores e destacando as principais lacunas
passiveis de investigacdo. A realizacdo desse mapeamento ajudou a direcionar a pesquisa
sobre a automacao do oraculo de teste, pois foi possivel perceber que nao existiam
trabalhos que combinassem a utilizacao de informacgoes de logs da aplicagdo com técnicas
de aprendizagem de maquina. Além disso, nao foi identificado nenhum trabalho na literatura
que investigasse o uso de técnicas de Boosting para auxiliar na resolu¢ao do problema. Isso

atende ao segundo objetivo desta dissertacao (Secao I).
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4 Abordagem Proposta

Com o objetivo de reduzir custos e complexidade envolvidos na realizacao de testes,
este trabalho propoe uma abordagem para automacao de parte dessa atividade: a geragao
automatica de oraculos de testes. O método proposto é baseado na captura de logs de
utilizagdo e andlise das informacoes com auxilio de técnicas de aprendizagem de maquina.
Neste trabalho, abordagem proposta foi utilizada para auxiliar a realizacao de Testes de
Regressao em aplicagoes Web. Portanto, é apresentado um exemplo da implementacao do

método para aplicagoes Web.

4.1 O Método

O método proposto neste trabalho é baseado na captura de acoes realizadas por
usuarios de aplicagoes e na utilizagdo de uma técnica de aprendizagem de maquina para
automacao do ordculo de testes. A ideia principal é comparar as informacoes capturadas
da aplicacdo com a informacao do oraculo referente a mesma acao, visando identificar

eventuais inconsisténcias na aplicacao.

Para que seja possivel a geracao do oraculo, o método proposto aqui possui quatro
etapas: Captura de Ac¢oes, Preparacao de Dados, Aprendizagem de Maquina e Avaliacao

da Aprendizagem. A Figura 13 apresenta as etapas do método proposto.

>\ = ({3 = ¢

N
Captura Preparagéao Aprendizagem Avaliagdo da
de Acoes de dados de Maquina Aprendizagem

Figura 13 — Abordagem proposta para automacao do oraculo de teste.

Na etapa de Captura de Ac¢oes, deve ser inserido no SUT um mecanismo para
realizacao de captura de acoes executadas na aplicacao e envio para um servidor responsavel
pelo armazenamento de tais informacoes. Na etapa de preparagao de dados é realizado
um processamento na base de dados que sera utilizada no algoritmo de aprendizagem de

maquina, sendo realizado, por exemplo, remocao de informagcoes desnecessérias e inclusao
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de a¢oes associadas a um funcionamento indevido do software, visando com isso introduzir
eventos associados ao funcionamento correto e incorreto do SUT. Durante a etapa de
Aprendizagem de Maquina é realizado o treinamento e teste com os dados obtidos nas
etapas 1 e 2. Finalmente, na Etapa 4 sao calculadas um conjunto de medidas que detalham
o desempenho da técnica de aprendizagem de maquina para automagao do oraculo de

testes.

4.1.1 Captura de Acoes

A etapa de Captura de acoes é destinada a coleta de eventos realizados por usuarios
na aplicagdo. No método proposto neste trabalho é sugerida a realizacao da captura no lado
do cliente, pois permite um detalhamento maior das agdes que nao seria possivel no lado do
servidor. Essa captura pode ser realizada por meio da insercao de um mecanismo de captura
na aplicagdo em teste. A Figura 14 ilustra um diagrama exemplificando esse processo.
Pode-se perceber que o apds a inser¢cao de um componente de captura na aplicagao em
teste, um conjunto de logs contendo as acoes realizadas na aplicacao é capturado e enviado
a um servidor para armazenamento dessas informacoes e as requisi¢coes ao servidor da

aplicacao seguem seu fluxo normal.

Componente
de Captura

=1

\ Respostas
— <
| Requisicoes -
—r=\
Aplicacao Servidor
Servidor
de Captura

Figura 14 — Exemplo ilustrando a etapa de captura de agoes.

Com a captura de acoes realizadas no lado do cliente é possivel obter um conjunto
de informacoes que mapeiam todos os eventos realizados durante a utilizacdo da aplicacao,

essas informagoes podem conter:

e Tempo: representando o momento em que a agao foi executada na aplicagdo, dessa

forma é possivel obter uma ordem cronoldgica de agoes;



4.1. O Método 53

Elemento: corresponde ao objeto que sofreu a agao na aplicagdo, por exemplo, um

botao, um campo de texto, etc;
e Quem fez a agado: é possivel coletar qual usuério realizou a agao;

e Tipo de Ac¢ao: indica qual acao foi realizada, como: cliques, preenchimento, mouse

sobre e outras;

e Onde a agado ocorreu: representa a interface da aplicacdo em que a agao foi realizada,

por exemplo, uma tela, uma pagina web, etc;

e Conteudo: essa informacao representa o conteido do elemento que sofreu a acao,
pode ser: o texto preenchido em um campo de formulario, o titulo presente em um

botao, etc;

Neste trabalho, durante a etapa de captura de ag¢oes também sao capturadas
informagoes que irao compor as saidas esperadas da aplicacao para cada agdo capturada.
Existem diversas informacoes que podem ser utilizadas como saidas esperadas, por exemplo,
numero de elementos visiveis em uma tela apos a realizacao de uma acgao, titulo da tela a
ser carregada apds a execucao da acdo, imagem de uma interface da aplicacdo, mensagens

que serao exibidas apos a realizacao de uma agao e outras.

4.1.2 Preparacao de Dados

A etapa de preparacao de dados é composta por um conjunto de atividades que
visa preparar a base de dados para utilizagao na técnica de aprendizagem de maquina.
Essa etapa é realizada com o intuito modificar a base de dados que sera utilizada no
problema de forma a melhorar o desempenho do algoritmo de aprendizagem de maquina
para generalizacao da solugao em novos problemas. Algumas atividades que podem ser

realizadas na preparacao de dados sao:

e Remocao de ruidos: existem alguns exemplos que podem estar presentes na base de
dados de forma esporadica, ou seja, aquela informacao pode prejudicar o desempenho

do algoritmo sendo que esse dado pode dificilmente ocorrer novamente na aplicacao;

e Remocao de informagoes irrelevantes: podem existir algumas informacgoes capturadas
que podem nao ser relevantes para a solucao do problema. Essas informagoes podem

ser removidas sem prejuizos para o aprendizado do algoritmo de AM;

e Insercao de exemplos: neste trabalho as acoes capturadas na etapa de captura de
acoes foram consideradas validas, ou seja, sem erros na aplicagdo. No entanto, para
que o algoritmo de AM identifique as falhas nas aplicagoes foi necessario inserir na

base de dados um conjunto de exemplos que representam as falhas na aplicagao.
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Nesta etapa do método devem ser realizadas todas as operagdes necessarias na
base de informagoes capturadas das aplicagoes para serem analisadas pelas técnicas de

aprendizagem de maquina.

4.1.3 Aprendizagem de Maquina

Na etapa de aprendizagem de méaquina, o conjunto final de agoes ¢é utilizado em um
algoritmo de aprendizagem de maquina, para criacao de um modelo que iré representar o
mecanismo de oraculo de testes. O objetivo dessa etapa é criar um classificador capaz de

identificar um comportamento do SUT que possa estar associado com uma situagao de

falha.

Existem diferentes técnicas de aprendizagem de maquina que podem ser utilizados
para solucao do problema. Por exemplo, Redes Neurais Artificiais, técnicas baseadas
em arvores de decisao e outras. A escolha de uma técnica pode influenciar diretamente
nos resultados do problema. Além disso, cada técnica pode ser configurada de diversas
formas por meio de hiper-parametros de configuracgoes. Essas configuracoes também podem

impactar na resolucao do problema do oraculo.

Por conta do exposto, essa etapa do método é destinada a escolha de uma técnica
e de hiper-pardmetros de configuragdes que melhor se adequem a resolugdo do problema

de oraculo de teste levando-se em consideracao a métrica de taxa de erro.

4.1.4 Avaliacao da Aprendizagem

A 1ltima etapa do método consiste na avaliacdo da técnica de aprendizagem de
maquina utilizada como oraculo de testes. Neste trabalho, essa avaliacao foi realizada por
meio do calculo de algumas medidas, comumente utilizadas na literatura (SOKOLOVA;
LAPALME, 2009), para avaliacoes de classificadores. Os principais conceitos relacionados

as medidas utilizadas foram apresentados no Capitulo 2.

4.2 Implementacdo do Método

Esta secao detalha a implementacdo do método proposto. Para isso, foi necessario

definir as tecnologias a serem usadas para o contexto da implementagao.

4.2.1 Implementacdo da Captura de Aces

Para que seja possivel a realizacao de testes em aplicacoes, de forma remota e
assincrona, um conjunto de logs é capturado e enviado a um servidor responsavel pelo
armazenamento e processamento dessas informagoes. A captura dessas agoes é realizada

por meio de um componente de captura de eventos. Como neste trabalho foi utilizada uma
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aplicacao Web como objeto de experimentagao, foi utilizado um arquivo em JavaScript, que
interage com navegadores Web, para realizar tal operagao. Esse componente é personalizavel
e deve ser inserido em cada uma das paginas ou templates da aplicagao que sera testada,
dessa forma, as ac¢oes realizadas por usudrios nas paginas nas quais o componente foi inserido
serao enviadas ao servidor. Dentre as informacoes capturadas, algumas sdo obrigatérias

pois sao essenciais para utilizacao na etapa de aprendizagem de maquina, sao elas:

e Tempo: o hordrio em que a agao ocorreu;
e Aplicacao: nome para identificacao da aplicacao que a acao ocorreu;
e Elemento que sofreu a acgao: link, campo de texto, botao, etc.;

e Tipo da Acao: clique, sobreposicao do mouse, preenchimento de campo, duplo

clique, carregamento de pagina, etc.;

e Onde a acgao ocorreu: pagina na qual a agao foi realizada, utilizado URL da

pagina para identificacao;
e Quem fez a acao: identificador do usuario que realizou a acao;

e Conteudo: essa informagao representa o conteido do elemento que sofreu a acao,
pode ser: o texto preenchido em um campo de formulario, o titulo presente em um

botao, etc;

e Numero de elementos visiveis: quantidade de elementos da pagina que sao

visiveis ao usuario apos a execugao da agao;

e Pagina a ser carregada: URL da pagina, que é carregada apds a execucao da

acao;

Para este trabalho, dentre as informacoes capturadas em cada agao, os atributos
Numero de elementos visiveis e Pagina a ser carregada compoem a informagao do
oraculo das acoes realizadas, ou seja, sao os resultados esperados apos a realizacao de uma

determinada agao na aplicacao.

E importante destacar que as informacdes capturadas ndo identificam exatamente
o que o usudario da aplicacao realizou, pois é importante manter a privacidade dos dados
dos usudrios e manter confidencialidade das agoes realizadas. Por esse motivo, a captura
de agoes ¢é realizada no lado cliente da aplicagdo por meio de um script configuravel pelo

usuario.
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4.2.2 Implementacao da Preparacao de Dados

Para a preparacgao dos dados foram realizadas duas atividades principais. Inicial-
mente foram removidas informacoes irrelevantes das agoes capturadas na etapa anterior.
Essa remocao foi realizada com base na andlise do ganho de informacao de cada um dos
atributos. Apods a remocao dessas informacoes, foram inseridos, na base de dados, exemplos
com falhas nos casos de teste. Essa medida foi adotada porque as agoes que compoem
a base de dados foram capturadas de uma versao funcional da aplicacao, ou seja, foram

consideradas que as informagcoes capturadas estao corretas.

Para insercao das falhas, foi inicialmente extraido um subconjunto do total de
acoes capturadas na etapa de captura de agoes. Esse subconjunto foi extraido de forma
aleatéria, tentando minimizar a escolha de agoes tendenciosas a facilitar a identificacao de
falhas pelo algoritmo de aprendizagem méaquina. Geralmente, esse subconjunto é gerado

contendo em torno de 30% a 50% do total de agoes.

As falhas sao inseridas no subconjunto extraido por meio da modificacdo da
informacao do ordculo em cada uma das agoes, ou seja, o nimero de elementos visiveis e
pagina a ser carregada sao modificadas de forma aleatéria para geragao do conjunto de
dados com falha e duvidosos que serao utilizados na etapa de aprendizagem de maquina.
Apos as modificacoes realizadas, esse novo subconjunto é acrescentado ao conjunto original
de agoes, e esse novo conjunto foi utilizado para treinamento e testes do algoritmo de
aprendizagem de maquina. A Figura 15 ilustra a atividade de inser¢ao de falhas durante a

etapa de preparacao de dados.

r d >
Extracao Modificagao da
Aleatoria Informacgédo do Oraculo
Acgoes Validas Subconjunto Acgoes
Capturadas de Agoes Invalidas
> <

Conjunto Final
de Agoes

Figura 15 — Etapa de preparacao de dados.

E importante destacar que a extracio do subconjunto de acdes deve ser realizada

de forma aleatdria com o intuito de mitigar ameacas a validade do método relacionadas a
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uma selecao de agoes tendenciosas. Além disso, as modificagoes na informacao do oraculo
também devem ser realizadas de forma aleatoria, mas dentro do dominio de valores
possiveis para os atributos que compdem a informacao do ordculo (Numero de elementos

visiveis e URL do orédculo, neste trabalho).

4.2.3 Implementacao da Aprendizagem de maquina

Neste trabalho, a etapa de aprendizagem de maquina foi iniciada pela defini¢ao
da topologia em relacao as entradas e saidas do algoritmo de AM. Apds a defini¢ao
da topologia foi realizada a selecao de um algoritmo de AM e seus hiper-paramentros.
O algoritmo de aprendizagem de maquina ird classificar cada um dos testes a serem

executados no SUT em uma das seguintes classes: Valido, Falha e Possivel Falha.

Testes que tenham como classificacao o rétulo Vilido indicam que sua execugao
nao possui indicios de falha. Testes classificados com rétulo Falha indicam foi detectada
uma situagao incorreta no SUT. Testes classificados como Possivel Falha sao aqueles
em que as saidas esperadas divergem das saidas obtidas da aplicagao, no entanto, essa
diferenca nao é suficiente para que o classificador indique uma falha no funcionamento do
SUT. Por exemplo, suponha que um caso de teste contenha os valores esperados de 123
para Nimero de elementos visiveis e “http://aplicacao.com/login” para a Pagina
a ser carregada. Supondo que os valores obtidos como saidas da aplicagdo sejam 80
para Nimero de elementos visiveis e “http://aplicacao.com/login” para Pagina a
ser carregada, esse caso de teste podera ser classificado como “Possivel falha”, pois existe
apenas uma diferenca no nimero de elementos visiveis, nao sendo possivel afirmar que
exista um problema na aplicacao, uma vez que, apds uma mesma agao executada em
momentos diferentes, podem aparecer nas telas do SUT outros elementos nao existentes
em execucgoes anteriores. Como este trabalho faz parte de um projeto maior com o objetivo
de aplicar o oraculo de teste automéatico para apoio a realizacao de testes de regressao
continuo em aplicacoes, optou-se por criar a classe “Possivel Falha” que, em conjunto com
a classe “Falha”, compoem o conjunto de agoes a serem investigadas pelos desenvolvedores

das aplicacoes em teste.

A Tabela 9 apresenta a topologia do classificador utilizado neste trabalho em relagao
ao namero de entradas e saidas, assim como seus respectivos dominios. E importante
destacar que essa topologia foi criada baseada nos experimentos realizados neste trabalho,
no entanto, é possivel realizar modifica¢oes acrescentando novas entradas, podendo variar
de acordo com a aplicacao. Por exemplo, aplicacbes podem ter funcionalidades diferentes
dependendo do perfil de usuario, assim, tal informagao também pode se tornar necessaria

para correta classificacdo dos casos de testes apresentados ao classificador.
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Tabela 9 — Entradas e saidas do classificador.

Tipo | Nome Dominio
sActionType String
sTag String
sTagIndex Numérico
Entrada | sUrl String
sXPath String
sOracleVisibleElements | Numérico
sOracleUrl String
Saida | Veredito { Vélido, Invalido, Possivel falha }

4.2.3.1 Selecao de Classificador

Para este trabalho, optou-se por utilizar a ferramenta Waikato Environment for
Knowledge Analysis (HALL et al., 2009), mais conhecida como WEKA, tem como objetivo
fornecer um conjunto abrangente de algoritmos de aprendizado de maquina e ferramentas
de pré-processamento de dados para pesquisadores e profissionais. A WEKA possui
uma interface grafica e permite que tal ambiente seja estendido de varias formas sem a
necessidade de modificar seu nucleo. Além disso, possui um conjunto de relatorios que
facilita a analise do desempenho dos algoritmos. Essas funcionalidades tornam o WEKA
um dos software mais bem conhecidos para auxiliar na pesquisa envolvendo aprendizado

de maquina e mineracao de dados.

Para a escolha de um classificador que fosse melhor adaptado ao problema, foi
utilizado um plugin da ferramenta WEKA denominado AUTO-WEKA (THORNTON,
2014). Esse plugin realiza a sele¢do de algoritmos e hiper-parametros para os algoritmos de
classificac@o e regressao implementados na WEKA, ou seja, dado um especifico conjunto de
dados, o AUTO-WEKA utiliza diferentes configuracoes de hiper-parametros com diversos
algoritmos e sugere o método que obteve melhor desempenho de generalizagao para o
problema. A Figura 16a apresenta a interface grafica de utilizacao do plugin AUTO-WEKA,
e na Figura 16b é apresentada os parametros configuraveis pelo usuario de acordo com
sua necessidade. Dentre eles é importante destacar o parametro metric, que representa
a configuragao da métrica que sera utilizada para escolha do algoritmo e o parametro
timeLimit, que representa o intervalo de execucao no qual serao realizados testes para
solucao do problema. Esse valor é diretamente proporcional ao nimero de algoritmos e

configuragoes testadas durante a execucao do plugin.

Neste trabalho, a escolha do algoritmo foi baseada no desempenho do algoritmo
durante os experimentos realizados. O algoritmo com melhor desempenho foi o Adaptative
Booting, popularmente conhecido como AdaBoost. Conforme discutido na Secao 2.2, esse
algoritmo trabalha em conjunto com um algoritmo base. O algoritmo selecionado com

base nos experimentos realizados foi o JRIP, que é uma implementagao do algoritmo IREP
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Figura 16 — Interface Grafica da Ferramenta WEKA.

(Segao 2.1), na ferramenta WEKA. No Capitulo 2 foi apresentado os principais conceitos
relacionados ao algoritmo utilizado neste trabalho. O detalhamento dos experimentos

realizados sera apresentado no Capitulo 5.

4.2.3.2 Preparacdo da Aprendizagem de Maquina

Como a abordagem proposta neste trabalho sugere a utilizagdo técnicas de AM
com aprendizado supervisionado, para que o algoritmo seja utilizado como oraculo de
testes, é necessario realizar inicialmente o treinamento do algoritmo utilizando exemplos
de treinamento compostos por entradas e seus correspondentes resultados esperados. O
conjunto de exemplos utilizado como treinamento deve ser correto e conter o minimo de
ruidos possiveis para correta aprendizagem do algoritmo. Apds a realizacao do processo de
treinamento, o algoritmo devera ser testado com um conjunto de exemplos diferentes do
conjunto de treinamento utilizado para verificagdo do seu desempenho para generalizagao

do problema.

Neste trabalho, os conjuntos de exemplos para treinamento e teste foram aleatori-
amente escolhidos do conjunto final de a¢des obtidos na etapa de Preparacao de Dados
(Segao 4.1.2), de modo que 90% dos exemplos foram selecionados para treinamento e 10%
para teste. Cada exemplo é composto por 7 entradas e 1 saida, conforme apresentado na

Figura 17.

A entrada sAction Type identifica o tipo de acdo realizada (ex: clique, preenchimento

de campo, etc). J4 as entradas sTag, sTagIndex e sXPath servem para identificar o elemento
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Figura 17 — Etapa de Aprendizagem de Maquina.

no qual a acao foi realizada (ex: botao, link, etc.). A entrada sUrl tem o objetivo de
identificar a pagina da aplicagao na qual a agao foi realizada. As entradas sOracleVisi-
bleElements e sOracleUrl representam a informacao do oraculo, ou seja, correspondem
a informacao que determina a corretude de execugao de um determinado caso de teste.
Finalmente, a saida veredito identifica a saida do caso de teste, se esta correta ou existe

falha na execucao de cada caso de teste.

Apos a realizacao do processo de treinamento, o classificador treinado é entao testado
utilizando o conjunto de testes, com o objetivo de analisar o desempenho do classificador
na generalizacdo do problema e com intuito de verificar se os resultados satisfazem os
objetivos inicialmente propostos. Nesse trabalho o desempenho do classificador é verificado

com base na analise das medidas apresentadas na Secao 2.3.

4.2.4 Ferramenta

De posse da abordagem proposta, foi desenvolvido um protétipo de uma ferramenta
Web que contempla o método proposto neste trabalho. O protétipo esta disponivel para a
comunidade cientifica de forma open-source em um repositério de coédigo L. O protétipo foi
desenvolvido com o intuito de facilitar a avaliacao da abordagem proposta neste trabalho.
Em trabalhos futuros esse prototipo sera complementado para a criagao da ferramenta de

monitoramento do comportamento das aplicagoes.

A Figura 18 apresentam as principais tecnologias utilizadas no desenvolvimento
da ferramenta, agrupadas nas camadas de Front-end e Back-end. O Front-end representa
a interface visual com seus componentes que sao manipulados pelo usuario, enquanto o
Back-end responsavel pelo processamento das requisi¢oes realizadas pelos clientes, além

do armazenamento dos logs das aplicagoes em teste.

Para implementacao do Back-end adotou-se a linguagem de programagao JAVA

1 Source-Code do protétipo: <https://github.com/Ronyerison/oracle-test.git>
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Figura 18 — Tecnologias utilizadas na implementagao da ferramenta.

(GOSLING, 2000). O VRaptor? foi escolhido como framework para desenvolvimento da
aplicagao por possuir boa produtividade no desenvolvimento de aplicacoes Web, além ser
adaptado ao padrao RESTFul e possuir boa documentacao. O sistema de gerenciamento
de banco de dados utilizado foi o MySQL? e o framework Hibernate* para facilitar o

mapeamento objeto-relacional.

Os componentes visuais do Front-end foram desenvolvidos utilizando HTML5 e
CSS3 (FRAIN, 2012). Além disso foi utilizado o framework AngularJS®, pois é adaptado
ao padrao RESTFul e possui boa documentacgao que facilita o desenvolvimento e aumenta

a produtividade.

4.2.4.1 Funcionalidades da Ferramenta

Atualmente o protétipo da ferramenta desenvolvida apresenta um grupo de funcio-
nalidades que foram desenvolvidas com o propdsito de facilitar a avaliagdo da abordagem
proposta neste trabalho. As funcionalidades desenvolvidas estao divididas em trés grupos

principais:

VRaptor - <http://www.vraptor.org>
MySQL - <http://www.mysql.com>
Hibernate - <http://hibernate.org>
AngularJS - <http://angularjs.org>

[SAEENEUE V)
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e Gerenciamento de aplicagoes: compreende um grupo de funcionalidades nos

quais o usuario pode gerenciar as informacoes das aplicagoes sob teste. E possivel
realizar o cadastro de uma nova aplicagao, visualizar as aplicacoes cadastradas,

remover uma aplicacao, etc.

Gerenciamento de agoes: compreende um grupo de funcionalidades para gerenci-
amento das agoes capturadas das aplicagoes em testes. Consiste em um webservice
que recebe requisi¢coes com dados em formato JSON contendo as agoes capturadas

enviadas pelas aplicagoes (etapa de captura de agoes).

Gerenciamento de simulagoes: compreende um grupo de funcionalidades para
controle das simulac¢oes executadas em cada aplicagdo. Essas funcionalidades permi-
tem o usudrio gerar agoes com falhas de forma aleatéria (etapa de preparacao de
dados), realizar execugoes dos algoritmos de aprendizagem de maquina (etapa de
aprendizagem de maquina), visualizar graficos de execugoes (etapa de avaliacao da

aprendizagem )

A Figura 19 apresenta a pagina da ferramenta que lista as aplicagbes cadastradas

por um usudrio na ferramenta. A partir dessa tela é possivel visualizar os dados de cada

aplicacao, editar informagoes, visualizar as simulagdes de cada aplicagao, etc.

()mc/e Test @ DASHBOARD  lil SIMULACAG g APLICACAO~ & RONYERISON ~

L]
Aplicacao
Aplicacoes Registradas
D Name url
1 CARRINHO LOCALHOST | = | ‘ @ | ‘ & |

2 SIGAA http//10 42 90 33:8080/sigaa [

o}
‘ @
[

Figura 19 — Captura de tela da pagina de visualizacao de aplicagoes cadastradas.

Na Figura 20 é apresentada a pagina da ferramenta na qual o usuério pode visualizar

a matriz de confusao e os graficos de execucao de uma simulacao do oraculo em uma

aplicacao. Nessa pagina é possivel analisar o desempenho da aprendizagem de maquina em

cada simulacao executada. Dessa forma, o usuario pode verificar os resultados de testes da

abordagem com o grupo de agoes capturadas e geradas pela abordagem.
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Oracle Test @ DASHBOARD Wl SIMULACAO  h APLICACAO™ & RONYERISON ~

Oracle Test @ DASHBOARD M SIMULACAO & APLICACAO = & RONYERISON ~

Simulacao = Mecicoes da lass
2 Aplicacao CARRINHO S Outros Dados Taos
£ Data da Simulacao 13/07/2018
8 Matriz de Confusao
Valido (V) Falha (F) Possivel Falha (PF)
= [T 2
(a) Captura de tela com resultados da matriz de (b) Captura de tela com resultados das medidas
confusdo e medidas gerais. por classe.

Figura 20 — Captura de tela com resultados de uma simulacao.

4.3 Consideracoes Finais

Este capitulo apresentou a abordagem proposta. Inicialmente, foi apresentada uma
visao geral do método e posteriormente foram discutidas cada uma das etapas de forma
individualizada, apresentando também as ferramentas utilizadas durante a implementacao
do método proposto. Apds a apresentacao do método, foram apresentadas as principais
tecnologias utilizadas no decorrer do processo de desenvolvimento da ferramenta que
encapsula o método proposto nesse trabalho, assim como, as funcionalidades desenvolvidas
no protétipo da ferramenta. O préximo capitulo ird discutir as avaliacbes empiricas
realizadas para mensurar o apoio do método na automacao de oraculos de testes em

aplicacoes Web.
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5 Avaliacao Experimental

Este capitulo apresenta os resultados das avaliacbes experimentais referente a
abordagem proposta para automacao do mecanismo de oraculo de teste. Para avaliar a
abordagem proposta, quatro avaliacoes foram executadas. A primeira avaliagdo experimen-
tal foi executada com o objetivo de verificar a efetividade do método na identificacao de
falhas de software geradas aleatoriamente em um pequeno software (ficticio). A segunda
avaliacao foi realizada com o propoésito verificar a capacidade de localizar falhas inseridas
por um especialista no mesmo software usado no primeiro experimento. Ja a terceira
avaliacao foi realizada com insercao de falhas através de testes de mutagao, com o objetivo
de analisar o desempenho da abordagem proposta com falhas inseridas no SUT por meio

da captura de agoes realizadas em versoes mutantes da aplicacao.

Apods a execucao dos experimentos com software ficticio, realizamos um novo
experimento, usando como alvo uma aplicagao real de grande porte (superior a 3 milhdes
de linhas de c6digo), com o objetivo de validar os resultados obtidos nos primeiros

experimentos, porém em um contexto bem maior.

Os dados dos experimentos realizados neste trabalho estdo disponiveis em um
diretério online!, que contém arquivos com as acoes usadas em cada experiéncia, bem como
como um arquivo com uma versao mutante do projeto da aplicagao Carrinho-de-Compras

utilizada nos trés experimentos preliminares.

5.1 Aplicacoes sob Teste

O software utilizado nas trés primeiras avaliagoes da abordagem proposta foi uma
aplicacdo Web ficticia, desenvolvida inicialmente durante a realizacdo de um minicurso
realizado na Universidade Federal do Piaui. A aplicagdo, denominada Carrinho-de-Compras,
gerencia e mantém registros de compras de produtos, além de gerenciar e manter registros

de clientes de um estabelecimento comercial.

A aplicacao Carrinho-de-Compras foi desenvolvida em linguagem JAVA, na plata-
forma JAVA EE (Java Platform, Enterprise Edition), que é uma plataforma padrao para
desenvolvimento de aplicagdes de grande porte e/ou para a internet. O desenvolvimento
da aplicagao foi realizado utilizando o framework JSF (JavaServer Faces), que é um
framework Web baseado em Java que tem o propésito de simplificar o desenvolvimento
de interfaces (paginas) de sistemas para Web, por meio de um modelo de componentes

reutilizéveis.

1 Pacote de Dados dos Experimentos: <https://goo.gl/7TB9Hhx>
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O software utilizado na quarta avaliacao experimental foi uma aplicacao web
que gerencia o controle de uma universidade. A aplicacdo mantém todos os registros de
estudantes, professores, cursos, turmas, disciplinas, além diversas outras funcionalidades.
O software é bastante conhecido e utilizado no Brasil e contém cerca de 3 milhoes de
linhas de c6digo, considerando somente o back-end da aplica¢do (sem considerar paginas

da aplicacdo e outros recursos).

5.2 Questoes de Pesquisa

As avaliagbes experimentais realizadas neste trabalho foram propostas para respon-

der a seguinte questao de pesquisa:

e QP1: A abordagem baseada em aprendizagem de méaquina é eficaz para criacdo de

um mecanismo de oraculo de teste?

Para avaliar a eficacia da abordagem como mecanismo de oraculo de teste foram
usadas as medidas de Acurécia, Precisao, Recall, Especificidade, F-Measure e AUC. Medidas
comumente utilizadas na literatura para avaliar o desempenho de técnicas baseadas em
aprendizagem de méquina na solug¢ao de diversos problemas (SOKOLOVA; LAPALME,
2009).

5.3 Operacao da Primeira Avaliacio

Inicialmente, o componente de captura foi inserido em todas as interfaces (paginas)
da aplicagdo Carrinho-de-Compras para que as acgoes realizadas por usuarios na aplicacao
fossem capturadas e enviadas para o servidor responsavel pelo armazenamento. Esta
atividade corresponde a etapa de Captura de Agoes (Secao 4.1.1) do método proposto
nesse trabalho. Nessa etapa foi realizada a captura de um total de 637 agoes realizadas

por usuarios da aplicacao.

Apoés a captura de agoes, assumiu-se que as 637 acoOes capturadas correspondem a
casos de testes que expressam o comportamento correto da aplicagdao. O conjunto de acoes
foi utilizado como base para o aprendizado supervisionado, pois serviu de exemplo sobre
como a aplicacao deve funcionar. Este conjunto de ac¢oes representou o conjunto de casos

de testes pertencentes a classe “Valido” do algoritmo de aprendizagem de maquina.

Na etapa de Preparacao de Dados, uma analise do ganho de informacao foi realizada
para identificar os atributos (informagao) que nao eram relevantes para serem usadas na
2 [43

aprendizagem de maquina. Baseado nesta analise, os atributos “tempo”, “aplicagao” e

“quem fez a agao” foram removidos. Como esperado, o ganho de informacao para esses
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atributos foi nulo. A Tabela 10 apresenta o resultado do ganho de informagao dos atributos

capturados na etapa de Captura de Agdes.

Tabela 10 — Ganho de Informacao dos atributos capturados.

Atributo Ganho de Informacao
sOracleVisibleElements 0.14373
sOracleUrl 0.03248
sXPath 0.02725
sTagIndex 0.02184
sUrl 0.01930
sTag 0.01405
sActiontype 0.00647

E importante destacar que a andlise do ganho de informacdo deve ser realizada
em relacao a cada aplicagao individualmente. Por exemplo, nas avaliacoes experimentais
realizadas neste trabalho, a informacao da pessoa que executou a agdo obteve valor nulo,
uma vez que as funcionalidades analisadas nas aplicagoes em teste nao exigiram um controle
de acesso diferente por usuario. No entanto, para outras aplicagoes, essas informacoes

podem ser relevantes para a identificacdo do comportamento do software.

Apés a andlise do ganho de informacao, foi realizada a insercao na base de dados
das ac¢oes com falhas que iriam compor o potencial comportamento incorreto do software.
Nesta etapa, foi gerada uma cépia de aproximadamente 30% (184 instancias) do total de

acoes capturadas.

A partir de um caso de teste valido, que representa um comportamento correto
do sistema, foram geradas cépias e realizadas modificacoes associadas aos atributos que
compoem a informacao de oraculo: sOracleVisibleElements e sOracleUrl. Por exemplo,
um caso de teste que contém os valores “240” e “https://aplicacao.com/login”, para os
atributos sOracleVisible Elements e sOracleUrl, respectivamente, foi modificado para conter
os valores “30” e “https://aplicacao.com/compra”. Essas modificagoes geraram um caso de

teste com falha.

E importante destacar que as modificaces citadas acima foram realizadas de forma
aleatéria, no entanto, dentro dos valores possiveis da aplicagdo. Isto é, ndo foram gerados
numeros negativos para o atributo sOracleVisibleElements, assim como, os valores gerados
para o atributo sOracleUrl foram URL’s da aplicagdo, mas diferentes da URL correta para
o caso de teste. Dos 184 casos de testes, em 131 foram realizadas modifica¢des contendo
esse tipo de falha. Esse grupo de agoes corresponde aos casos de testes pertencentes a

classe “Falha” do algoritmo de aprendizagem de maquina.

O restante dos casos de testes (53 instancias) foram modificados de forma a conter
dados que os considere como pertencentes a classe “Possivel Falha”. A abordagem aqui

proposta identifica tais casos de teste e apenas sugere que sao suspeitos de conterem falhas.
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As modificacoes para esses casos de testes foram realizadas apenas no atributo sOracleVisi-
bleElements em um intervalo proximo ao valor correto. Seguindo o mesmo exemplo do item
anterior, um caso de teste que contém os valores “240” e “https://aplicacao.com/login”
para os atributos sOracleVisibleElements e sOracleUrl, respectivamente, modificado para
“260” no atributo sOracleVisibleElements e permanecendo igual em relagao ao valor do

atributo sOracleUrl foi considerado um caso de teste com possivel falha.

Na etapa de aprendizagem de maquina (Segao 4.1.3) foi utilizada a ferramenta
WEKA (HALL et al., 2009), em conjunto com o plugin AUTO-WEKA (THORNTON,
2014). Inicialmente, foi executado o AUTO-WEKA para identificar o melhor algoritmo e
seus hiper-parametros para solucao do problema, levando em conta o valor para taxa de
erro. Como resultado dessa execucao o plugin identificou o AdaBoostM1 em conjunto com

o JRIP? com menor taxa de erro na solucdo do problema.

Apds a execucao do AUTO-WEKA, o algoritmo selecionado foi executado na
WEKA para verificacao dos resultados da automacao do oraculo de testes para a aplicacao
Carrinho-de-Compras. A Tabela 11 apresenta os parametros de configuragao dos algoritmos

AdaBoostM1 e JRIP utilizados no experimento realizado.

Tabela 11 — Hiper-parametros de configuracao dos algoritmos de AM.

Algoritmo | Nome do Parametro | Valor
batchSize 100
debug false
doNotCheckCapabilities | false
numDecimalPlaces 2
AdaBoostM1 numlterations 10
seed 1
useResampling false
weight Threshold 100
classifier JRIP
batchSize 100
checkErrorRate true
debug false
doNotCheckCapabilities | false
folds 3
JRIP minNo 2.0
numDecimalPlaces 2
optimizations 2
seed 1
usePruning true

O Cross-Validation foi um método originalmente empregado para avaliar a validade
preditiva das equagoes de regressao linear (MOSIER, 1951). Essa técnica é importante para

verificar como o algoritmo generaliza o conhecimento independente do conjunto de dados

2 Implementacio do algoritmo IREP na ferramenta Weka
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analisado (BROWNE;, 2000). Em um problema de predi¢ao, um modelo geralmente recebe
um conjunto de dados conhecidos no qual o treinamento é executado e um conjunto de
dados desconhecidos ao qual o modelo é testado. Na validagao cruzada, o conjunto de dados
¢ dividido aleatoriamente em £ subconjuntos mutuamente exclusivos. O modelo é treinado
e testado k vezes, cada vez que é treinado com um subconjunto e testado com outro. Ao
final do processo, a acuracia é calculada em relacdo ao total de exemplos classificados
corretamente pelo modelo (KOHAVT et al., 1995). Foi decidido que o Cross-Validation
deveria ser adotado durante a execucao do algoritmo AdaBoostM1 para automagao do
oraculo de teste. No primeiro experimento realizado com o Carrinho-de-Compras foi

utilizado o k-fold cross-validation com k = 10.

5.4 Operacao da Segunda Avaliacdo Experimental

Apoés a primeira avaliacao, decidiu-se realizar uma segunda avaliacdo experimental
utilizando o software Carrinho-de-Compras com o objetivo de validar a abordagem proposta
em relagao a geracao de falhas aleatérias inseridas no conjunto de casos de teste. Neste
segundo experimento, foi realizada a insercao de falhas por um desenvolvedor da aplicagao,

tendo sido capturadas as agoes para testar o classificador gerado no primeiro experimento.

O objetivo foi identificar se as falhas geradas aleatoriamente na primeira avaliacao
representavam falhas reais cometidas pelos desenvolvedores durante o desenvolvimento do
software. Dessa forma, foi utilizado o classificador ja treinado no primeiro experimento e
foi realizada apenas a etapa de teste do algoritmo, com o conjunto de agoes capturadas

com as falhas inseridas pelo desenvolvedor.

Um total de dezoito (18) falhas diferentes foram inseridas na aplicagao. O desenvol-
vedor inseriu as falhas, com base em sua experiéncia como desenvolvedor. Apds a insercao,
as acoes nos elementos contendo as falhas foram capturadas e um conjunto de testes foi

gerado para o classificador obtido no primeiro experimento.

5.5 Operacao da Terceira Avaliacao Experimental

A terceira avaliacdo da abordagem foi realizada com o Carrinho-de-Compras
utilizando falhas inseridas por meio de testes de mutacao. A geracao das classes mutantes

da aplicacdo foi realizada com o suporte da ferramenta Pitest® e Pitest Export Plugin®.

Inicialmente, foram selecionadas 3 classes JAVA do Carrinho-de-Compras que
continham as regras de negocios da aplicacdo. Depois de escolher as classes, gerou-se os

mutantes usando a ferramenta Pitest. Os operadores de mutacao utilizados no experimento

Pitest Website: <http://pitest.org/>

4 Export Plugin Repository: <https://github.com/pitest/export-plugin>


http://pitest.org/
https://github.com/pitest/export-plugin
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foram o Void Method Call Mutator, responsavel por remover a chamada de métodos e
Negate Conditional Mutator, que realiza mudangas nos operadores condicionais da classe.
Esses operadores foram selecionados porque o uso conjunto dos dois nao interferiam
nas classes mutantes produzidas entre eles. O uso de outros operadores juntos poderia
substituir os erros produzidos entre eles. No total, 9 classes mutantes contendo diferentes
erros foram geradas. Com base nas classes geradas pela ferramenta Pitest, uma nova versao

do Carrinho-de-Compras contendo todos os erros foi criada.

O experimento foi iniciado pela captura das acoes validas realizadas com a versao
funcional do carrinho de compras, tendo sido capturadas 425 agoes validas. Apds a captura
inicial, uma nova captura de agoes foi realizada com a versao mutante do aplicativo, sendo
que neste segundo estagio foram capturadas 16 acoes com falhas e 3 acoes com possiveis
falhas.

No final da captura de ac¢oes validas e com falha, foi realizado um novo treinamento
e teste de algoritmos de aprendizado de maquina. Utilizou-se a mesma estratégia do
primeiro experimento nesta etapa da abordagem. O k-fold cross-validation foi usado com

k = 10. O conjunto de agoes foi aleatoriamente ordenado e dividido em 10 partes.

5.6 Operacao da Quarta Avaliacdo Experimental

Finalmente, com a realizagao dos experimentos foi possivel obter resultados consi-
derados satisfatérios em relacdo a aplicagdo da abordagem para automacao do oraculo.
No entanto, como os experimentos foram realizados em testes com uma aplicacao de
pequeno porte, decidiu-se realizar uma nova avaliagao experimental em uma aplicacao real

de grande porte.

Nesta quarta avaliagao, foi utilizada a mesma estratégia do primeiro. Este experi-
mento foi realizado com o objetivo de verificar se os resultados obtidos com uma aplicacao
de pequeno porte também poderiam ser constatados em um cendrio real em testes com

uma aplicacao de grande porte.

Um total de 22.000 acoes foram usadas neste experimento, sendo 20.000 para
treinamento e 2.000 para testes. O conjunto de treinamento consistiu de 14.000 ac¢oes
validas obtidas pela captura de agoes realizadas por usuarios da aplicagao, além de 4.000
acoes com falhas e outras 2.000 com possiveis falhas. O subconjunto teste foi formado
aleatoriamente a partir da sele¢do de um conjunto de acoes diferentes das utilizadas no
treinamento. O total de acoes de teste pertencentes a cada classe é apresentada na matriz

de confusao com os resultados deste experimento (Tabela 17).
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5.7 Resultados das Avaliacoes Experimentais

As Tabelas 12 e 13 apresentam os resultados coletados durante a execugao da
primeira avaliacao experimental realizada com o “Carrinho-de-Compras”. Na Tabela 12 é
apresentada a matriz de confusdo que contém os niimeros de casos de testes pertencentes
a cada uma das classes e o nimero de casos de testes classificados em cada uma delas pelo
algoritmo de AdaBoostM]1.

Tabela 12 — Matriz de confusao da primeira avaliacao.

Esperado
Valida Falha Possivel Falha
S Valida 633 2 2
ol
o Falha 15 109 7
A Possivel Falha 22 4 27

Com base na analise dos resultados do experimento, é possivel perceber que o
AdaBoostM1 obteve um bom desempenho para automacao do ordculo de testes. A diagonal
principal da matriz de confusao representa a quantidade de casos de testes classificados
corretamente, sendo 633 casos de testes validos, 109 casos de testes com falhas e em outros
27 com possiveis falhas (duvidosos). Apés a construgdo da matriz de confusao foram
realizados os calculos das medidas que foram utilizadas para avaliacdo do desempenho do

algoritmo (Segao 2.3).

Os céalculos das medidas de Acuracia — A e Erro — E foram realizados em relacao
ao total de instancias classificadas, obtendo como resultado os seguintes valores: A = 0.93
e = 0.07. Esses resultados indicam que o algoritmo obteve um resultado muito bom para
a automacao do oraculo de testes, considerando a base de dados utilizada no experimento.
No entanto, é necessario identificar se o algoritmo classifica corretamente os exemplos
pertencentes a cada uma das classes do problema, ou seja, verificar se o algoritmo identifica
corretamente os casos de testes validos, com falhas e possiveis falhas. Os resultados das

medidas calculadas por classe sao apresentados na Tabela 13.

Tabela 13 — Resultado do calculo das medidas da primeira avaliagdo experimental.

Classe Taxa de | Taxa de P R FM | Curva ROC
VP FP

Valido 0.994 0.201 0.945 | 0.994 | 0.969 0.950

Falha 0.832 0.009 0.948 | 0.832 | 0.886 0.990

Possivel Falha | 0.509 0.012 0.750 | 0.509 | 0.607 0.859

Média Ponde-| 0.937 0.158 0.933 | 0.937 | 0.932 0.951

rada

Com base nos dados apresentados na Tabela 13, pode-se perceber que o algoritmo

obteve resultados satisfatérios para classificacdo dos exemplos pertencentes a cada uma
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das classes. Para os casos de testes pertencentes as classes Valido e Falha, o algoritmo
obteve um melhor desempenho. Ja em relagao a classe Possivel Falha, o resultado das
medidas calculadas foi menor. Esse fato pode ser explicado com base na analise da matriz
de confusao (Tabela 12). Nela é possivel perceber que existem 22 exemplos pertencentes a
classe Possivel Falha que foram classificados como Vélidos, isso se d& porque os valores que
compdem a informacao do ordculo (sOracleVisibleElements e sOracleUrl) sdo proximos

dos valores considerados corretos (exemplo apresentado na Secao 4.1.2).

Na segunda avaliagdo experimental realizada com o “Carrinho-de-Compras” utilizou-
se o classificador treinado com os dados do primeiro experimento. Foi realizada apenas a
etapa de teste do algoritmo com as falhas inseridas pelo desenvolvedor. Nesse experimento,
foi inserido um total de 18 falhas no software e como resultado o algoritmo identificou
corretamente 9 falhas. Outras 5 falhas o algoritmo classificou como agoes validas e 4 foram
identificadas como possiveis falhas. A Tabela 14 apresenta o resultado dos calculos das

medidas para o segundo experimento.

Tabela 14 — Resultados das medidas da segunda avaliagdo experimental.

Classe Taxa de VP P R FM
Falha 0,720 1,000 0,720 0,8387

E importante destacar que o valor para a medida de especificidade obtido foi 0.0,
pois o experimento s6 foi realizado com casos de testes pertencentes a classe “Falha”. Por
essa mesma razao nao foi calculada a area sob a curva ROC. Como pode ser percebido
na tabela, o algoritmo classificou corretamente 72% das falhas inseridas, valores que sao

representados nas medidas das taxas de Verdadeiros Positivos (VP) e Recall (R).

Com base na analise dos resultados das duas avaliagoes é possivel perceber que:
apesar da taxa de acerto nao ser tao alta na segunda avaliagdo, a abordagem foi bastante
eficaz na identificacao das falhas, uma vez que, na maioria dos casos que foram indicadas
falhas pelo algoritmo realmente os casos de testes correspondiam a falhas na aplicagao.
Isso pode ser percebido na baixa taxa de Falsos Positivos das classes “Falha” e “Possivel

Falha” no primeiro experimento.

A Tabela 15 apresenta a matriz de confusdao com os resultados da terceira avaliagdo
experimental realizada com testes de mutacdo. Analisando a matriz de confusao é possivel
perceber que o algoritmo classificou corretamente 423 agoes validas, 11 a¢oes com falhas
e 2 agoes com possiveis falhas. De modo geral o algoritmo obteve um desempenho de
aproximadamente 98 por cento (98%) de acerto na classificacao das agdes capturadas. O
algoritmo errou ao realizar a classificagdo de 2 ag¢oes validas, 5 falhas e 1 possivel falha,

totalizando um percentual de aproximadamente 2 por cento (2%) de erros.

A Tabela 16 apresenta os resultados da medidas para cada classe na terceira

avaliacao. Com base na anélise das medidas é possivel perceber que o algoritmo foi muito
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Tabela 15 — Matriz de Confusdo da terceira avaliacdo experimental

Esperado
Valida Falha Possivel Falha
§ Valida 423 2 0
ol
o Falha 5 11 0
~ Possivel Falha 1 0 2

preciso na identificagdo das agdes pertencentes a cada classe (Altas taxas de precisao
e baixas taxas de falsos positivos). Dessa forma, considerando o contexto do terceira
avaliacdo pode-se destacar que a abordagem proposta obteve resultados satisfatérios na

solugao do problema.

Tabela 16 — Resultado do calculo das medidas da terceira avaliacao experimental.

Classe Taxa de VP Taxa de FP P R FM Curva ROC
Valida 0.995 0.315 0.986 0.995 0.990 0.997
Falha 0.687 0.004 0.846 0.687 0.758 0.630
Possivel Falha 0.666 0.0 1.0 0.666 0.8 0.673
Média 0.940 0.141 0.937 0.940 0.937 0.949

Com o objetivo de aprofundar a andlise da abordagem foi conduzido uma quarta
avaliacao experimental da abordagem com uma aplicacao real de controle de estudantes.
No experimento foi utilizado um total de 20000 a¢oes para treinamento do algoritmo e
2000 agoes para teste. A Tabela 17 mostra a matriz de confusdo com os resultados do

teste com o algoritmo.

Tabela 17 — Matriz de Confusao com os resultados do quarto experimento.

Esperado
Valida Falha Possivel Falha
§ Valida 1464 7 3
ol
o Falha 215 84 0
A Possivel Falha 180 8 39

Com base na analise da matriz de confusdo é possivel observar que 1464 agoes
foram corretamente classificadas para a classe “Valida”, 84 para a classe “Falha” e 39
para a classe “Possivel Falha”. E possivel observar também que a maioria dos erros foram
relacionadas a identificacao das classes “Falha” e “Possivel Falha”, nas quais o algoritmo
classificou como “Valida”, ocorrendo em um total de 395 casos. Este fato pode ser explicado
pelo desbalanceamento em relagao ao nimero de agoes treinadas para cada uma das classes.
Contudo, como neste experimento pretendiamos aplicar a abordagem em um cenario mais

proximo da realidade, optou-se por nao usar nenhuma técnica de balanceamento de classes,
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pois o nimero de funcionalidades desenvolvidas corretamente nao é equivalente ao niimero

de falhas considerando um contexto real de desenvolvimento de software.

O célculo das medidas de Acurécia (A) e Erro (E) foi realizado em relagao ao total
de exemplos classificados, resultando nos seguintes valores: A = 0.79 (79%) and E = 0.21
(21%). A Tabela 18 apresenta o resultados os célculos das medidas para cada uma das
classes. Foi possivel observar que o algoritmo obteve altas taxas de precisao para cada uma
das classes, indicando uma alta probabilidade da classificacao do algoritmo estar correta. A
medida de Recall para as classes “Falha” e “Possivel Falha” ficou abaixo do esperado, esse
fato deve-se ao alto numero de erros em exemplos pertencentes a essas classes que foram
classificados pelo algoritmo como “Validos”. Acredita-se que com a utilizacao de técnicas
de pré-processamento de dados pode ajudar a melhorar a identificacao dos exemplos
quando o conjunto de dados for desbalanceado, como foi o caso deste quarto experimento.
Pretende-se realizar novas avaliacoes com diferentes aplicacbes para investigacao das

melhorias propostas.

Tabela 18 — Resultado do célculo das medidas da quarta avaliagdo experimental.

Classe Taxa de VP Taxa de FP P R FM Curva ROC
Valida 0.993 0.762 0.787 0.993 0.878 0.849
Falha 0.281 0.009 0.848 0.281 0.422 0.537
Possivel Falha 0.172 0.001 0.929 0.172 0.290 0.459
Média 0.793 0.563 0.812 0.793 0.743 0.758

De acordo com as medidas calculadas (Etapa de avaliagdo da aprendizagem), a
eficacia da abordagem foi considerada satisfatéria para resolver o problema e apresentou
indicagoes de que a abordagem pode ser usada para a automacao do mecanismo de oraculo
de testes. E possivel notar que a abordagem sempre obteve altas taxas de precisdo em
relacao as classes “Falha” e “Possivel Falha”, uma vez que o foco principal do oraculo de
teste é a identificacao de problemas de software. Além disso, a abordagem obteve baixas
taxas de falsos negativos para essas classes, portanto, hd uma alta probabilidade de que a

abordagem indique uma falha que é realmente um problema em um software.

Por fim, com a realizacao dos experimentos, foi possivel perceber que a abordagem
proposta funciona bem mesmo com conjuntos de dados desbalanceados (o que ocorre no
cendrio real de desenvolvimento de software), como pode ser observado nos resultados

obtidos para a medida F-Measure calculada em cada experimento realizado neste trabalho.

5.8 Ameacas a Validade

Uma questao fundamental a respeito dos resultados de um estudo experimental

¢é o quao valido sao os resultados obtidos. Dessa forma, é importante analisar os riscos
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relacionados aos experimentos e propor alternativas para tentar contornar os problemas
que possam ameacar a validade dos resultados obtidos (WOHLIN et al., 2012).

5.8.1 Validade Externa

A validade externa estd relacionada ao risco de generalizacao dos resultados, pois
no caso de estudos experimentais alguns fatores podem ameacar a validade do estudo e

nao permitir a generalizagao dos resultados obtidos nos experimentos.

Uma das limitagoes deste trabalho estéa relacionada ao software utilizado nos expe-
rimentos preliminares. Conforme discutido na Sec¢ao 5.1, os trés primeiros experimentos
foram realizados com uma aplicagao ficticia, que contém um conjunto limitado de funcio-
nalidades. Dessa forma, o conjunto de a¢oes capturadas para os experimentos foi restrito
a um pequeno grupo de funcionalidades. Contudo, para tentar contornar esse problema,
utilizamos o método de validagao cruzada durante a etapa de aprendizagem de maquina
para assegurar os resultados obtidos independente do conjunto de dados avaliado pelo
classificador. Além disso, realizamos um quarto experimento com uma aplicagao real de

grande porte conhecida e utilizada em universidades no Brasil.

Em trabalhos futuros pretende-se realizar novos experimentos com aplicagoes reais

e assegurar os resultados obtidos nesta pesquisa.

5.8.2 Validade Interna

Este aspecto esta relacionado a validade dos resultados identificando a relagao causa-
efeito (WOHLIN et al., 2012), ou seja, uma ameaca relacionada ao controle do processo de
experimentacao para coletar os dados analisados. Outra limitacao deste trabalho refere-se
as acoes aleatorias geradas pelo método proposto. Para atenuar essa ameaca, um segundo
experimento foi conduzido em que as falhas foram inseridas diretamente na aplicagao por
um especialista e capturadas para avaliacao do classificador, e um terceiro experimento foi
realizado, usando o teste de mutacao para criar novas versoes do software a serem usadas

como um SUT.

Outro fator que pode ameacar a qualidade dos resultados obtidos esta relacionado a
configuracao de hiper parametros do algoritmo ML utilizado. Para contornar essa ameaca,
foi utilizado o plugin AUTO-WEKA que realiza diferentes execugoes dos algoritmos de

aprendizagem com diversas configuracoes.

5.8.2.1 Validade de Conclusio

A validade da conclusao esta relacionada a capacidade de chegar a conclusoes

de acordo com os resultados obtidos a partir da aplicacdo do tratamento. Apesar do
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conjunto limitado de dados capturados nos primeiros experimentos, os resultados mostraram

indicagoes da adequagao da abordagem na solugao do problema.

Para tentar contornar essa ameaca foi realizado um quarto experimento com uma
aplicagao real de grande porte utilizando a geracao de falhas de forma aleatéria. Com a
execugao de um estudo de caso com aplicagoes mais robustas e aplicacao da abordagem
em um cenario real de desenvolvimento de software espera-se aumentar a confiabilidade

dos resultados obtidos.
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6 Conclusoes e Trabalhos Futuros

A automacao em oraculos de testes vem se mostrando cada vez mais importante
na reducao de esforco e custo na realizacdo de Testes de Software. Uma vez que essa
etapa tem sido considerada uma das mais onerosas no processo de desenvolvimento de
software, consumindo em até 50% dos recursos de desenvolvimento (MYERS; SANDLER,;
BADGETT, 2011). Conforme, anélise inicial da drea percebeu-se que o niimero de pesquisas
relacionadas a automacao em oraculos de testes vém crescendo bastante nos tltimos anos.
Entretanto, com a realizacao de um Mapeamento Sistematico foi possivel realizar uma
analise mais profunda dessa linha de pesquisa e percebeu-se lacunas passiveis de exploracao,
por exemplo, falta de trabalhos que combinassem a utilizacao de logs de uso de aplicagoes

com aprendizagem de maquina.

Considerando esse contexto, o objetivo geral deste trabalho é propor uma abordagem
para automacgao do mecanismo de oraculo de testes. Essa abordagem foi desenvolvida com
o objetivo de reduzir custos e erros na realizacao da atividade de Teste de Software, pois o
oraculo de testes ainda é considerado um gargalo na realizagao de tal atividade, uma vez
que, quando realizada de forma manual é necessario um desenvolvedor para verificacao do

comportamento dos softwares em teste.

Para alcancar o objetivo geral deste trabalho, decidiu-se adotar uma metodologia
composta pelas seguintes agoes: elaborar um estudo detalhado da area, evidenciando as
principais técnicas utilizadas na literatura para automagao de um oraculo de teste; realizar
um mapeamento sisteméatico, com o objetivo de identificar os principais trabalhos dessa
linha de pesquisa; desenvolver uma nova abordagem para automagao do mecanismo de
oraculo de testes; implementar um prototipo de uma ferramenta que encapsule a abordagem
proposta; avaliar a abordagem proposta por meio de estudos empiricos e sumarizar os

resultados obtidos para publicacao em eventos cientificos.

A abordagem para automagao do mecanismo de ordculo de testes (principal re-
sultado produzido por esta pesquisa) foi elaborada, implementada (encapsulada em um
protétipo de uma ferramenta) e avaliada em cendrio ficticio e real obteve resultados
satisfatorios na solu¢ao do problema abordado. Essa abordagem se mostrou eficaz como
mecanismo de oraculo de testes e portanto podera ser utilizada para apoiar a realizacao de
testes de regressao de forma continua em aplicagoes executando em ambientes de producao.
Dessa forma, considerando a metodologia proposta para alcangar o objetivo geral da

pesquisa, destaca-se como principais contribui¢oes do trabalho:

e Realizacao de um mapeamento sistematico: desenvolveu-se um estudo secun-

dario com o objetivo de construir conhecimento a partir das publicagoes relacionadas
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a pesquisas sobre a automagao em oraculos de testes (Capitulo 3). A descri¢do da
metodologia possibilita a replicagdo desse tipo de estudo e os resultados facilitam a
escolha de um método para auxiliar a realizacao de testes de software em determina-
dos tipos de softwares e serviram de base para o direcionamento de esforcos durante

a construcao da abordagem:;

Criacao de uma abordagem para automacgao de oraculos de testes: foi
desenvolvida uma nova abordagem baseada em aprendizagem de méaquina para
automagao de oraculos de testes (Capitulo 4). A abordagem foi desenvolvida com o
objetivo de apoiar a realizacao de testes de regressao em aplicacoes voltadas para a

plataforma web.

Desenvolvimento de um protétipo de uma ferramenta encapsulando a
abordagem: foi desenvolvido um prototipo de uma ferramenta web que encapsula
a abordagem proposta. Esse prototipo serd a base para um novo projeto que visa a
construcao de uma ferramenta para monitoramento de testes de regressao de forma
continua em softwares em ambiente de producao e obter feedback sobre os riscos de

negocios associados a um software no ambiente de producao o mais rapido possivel.

Avaliacao da abordagem: realizou-se quatro estudos empiricos para avaliar a
abordagem proposta (Capitulo 5). O primeiro experimento foi realizado utilizando
falhas inseridas de forma aleatéria no conjunto de agoes. O segundo experimento
teve como objetivo principal identificar se as falhas aleatorias geradas no primeiro
representavam um cendrio real de falhas cometidas por desenvolvedores. O terceiro
experimento foi realizado em conjunto com testes de mutacao, no qual foi gerada
uma versao mutante de uma aplicacao sob teste para captura das agoes com falhas.
Finalmente, o quarto experimento foi realizado com uma aplicacao de grande porte

com o objetivo de comprovar os resultados obtidos nos primeiros experimentos.

Como consequéncia da realizacao deste trabalho, obteve-se uma publica¢ao que

contempla o nucleo dessa pesquisa. Foi aprovado para publicacdo no XXXII Simpédsio

Brasileiro de Engenharia de Software um artigo contendo a abordagem proposta para

automacao do mecanismo de ordculo de teste, conforme apresentado a seguir:

e Braga R.; Neto, P. S.; Rabélo, R.; Santiago, J. R. R.; Souza, M. A Machine

Learning Approach to Generate Test Oracles. XXXII Simpédsio Brasileiro de
Engenharia de Software (SBES). 2018. (aceito para publicagao)
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6.1 Desafios e Limitacoes

Apesar dos bons resultados obtidos até o momento, este trabalho ainda apresenta
alguns desafios e limitagoes. O maior deles refere-se a avaliagado do método proposto. Foram
realizadas diferentes avaliacdes com uma aplicacao de pequeno porte e foi realizada uma
avaliagao da abordagem utilizando falhas geradas de forma aleatoria em uma aplicacao
de grande porte. Nao foi possivel realizar avaliacoes utilizando diferentes estratégias de
geracao de falhas com uma aplicacao de grande porte. Dessa forma, pretende-se realizar

em trabalhos futuros novas avaliagoes em diferentes aplicacbes em cenéario real.

Uma limitacao da abordagem refere-se ao fato de que ela nao estd adaptada a
determinados algoritmos de pré-processamento de dados, por exemplo, balanceamento de
dados. Essa questao merece uma investigagao profunda para tentar aprimorar os resultados

obtidos na solugao do problema.

Outra limitagao esta relacionada a implementagao da ferramenta para monitora-
mento de testes de regressao de forma continua. Atualmente, a ferramenta encapsula a
abordagem proposta, incluindo o armazenamento de agoes capturadas de aplicagoes em
testes, geracao de falhas aleatdrias, além das técnicas de aprendizagem de méaquina e
relatérios de execugoes do oraculo de teste. O protétipo da ferramenta estéd disponivel em
repositério de codigo aberto. No entanto, para que seja possivel disponibilizar a ferramenta
hospedada em um servidor ainda é necessario o desenvolvimento de outras funcionalidades,
além de uma avaliacao robusta da ferramenta para assegurar a integridade e seguranca

das informacoes dos usuarios.

Por fim, pode-se notar que mesmo com todo trabalho realizado até o momento, ainda
ha espago para melhorias e trabalhos futuros. Dessa forma, tais limitagOes representam

novas oportunidades de pesquisa.

6.2 Trabalhos Futuros

Considerando as limitagoes apresentadas na Se¢ao 6.1, foram definidas algumas

idéias para trabalhos futuros:

e Novas avaliagcoes da abordagem: este trabalho apresenta quatro estudos empiri-
cos. Os resultados indicam uma adequacao quanto a aplicacao da abordagem para
solucao do problema. Entretanto, essa conclusao nao pode ser generalizada para
o ambiente industrial sem mais avaliagdes. Dessa forma, ressalta-se a importancia
da realizacao de novas avaliagoes com diferentes aplicagoes em cenario real. Além
disso, destaca-se a realizagao de novas avaliagoes empiricas da abordagem com o
objetivo de realizar uma analise comparativa com a utilizacao de diferentes técnicas

de aprendizagem de maquina;
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e Desenvolvimento da ferramenta: foi desenvolvido neste trabalho um protétipo

de uma ferramenta encapsulando a abordagem proposta, contudo, a ferramenta ainda
apresenta um conjunto limitado de funcionalidades. Dessa forma, em novos trabalhos é
possivel incluir novas funcionalidades na ferramenta para torné-la robusta para apoio
a realizacao de testes de regressao em aplicagoes web. Por exemplo, desenvolvimento
de funcionalidades para notificacao dos desenvolvedores a respeito de possiveis falhas
nas aplicagoes sob teste, construcao de relatérios de monitoramento das aplicagoes,

dentre outras.

Revisao sistematica: neste trabalho foi realizado um mapeamento sistematico
referente aos trabalhos que visam automatizar o mecanismo de oraculo de teste.
No entanto, esse estudo tem cardter quantitativo e ndo qualitativo. Dessa forma, é
interessante realizacao de uma revisao sistematica estendendo o mapeamento para
avaliar os trabalhos de forma qualitativa. Além disso, destaca-se a realizacao de uma
extensao da pesquisa para englobar uma atualizacao dos trabalhos em relacao ao

periodo.
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APENDICE A — Referéncias para trabalhos

selecionados ao Mapeamento Sistematico

Tabela 19 — Trabalhos selecionados no Mapeamento Sistematico de Estudos.

ID

Titulo

Referéncia
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Separating passing and failing test exe-

cutions by clustering anomalies

(ALMAGHAIRBE; ROPER, 2016)

502

Test Oracles and Test Script Generation

in Combinatorial Testing

(KRUSE, 2016)

S03

Atrina: Inferring Unit Oracles from GUI
Test Cases

(MIRSHOKRAIE; MESBAH; PAT-
TABIRAMAN;, 2016)

S04

Orchestration framework for automated

Ajax-based web application testing

(DEYAB; ATAN, 2015)

S05

Monic testing of web services based on

algebraic specifications

(LIU et al., 2016)

S06

An automated approach for testing the
security of web applications against
Chained Attacks

(CALVT; VIGANO, 2016)

S07

Service functional testing automation

with intelligent scheduling and planning

(HILLAH et al., 2016)

S08

A framework of automatic testing of

image processing applications

(JAMEEL; MENGXIANG; CHAO,
2016)

S09

An approach to design test oracle for
aspect oriented software systems using

soft computing approach

(SINGHAL; BANSAL; KUMAR,
2016)

510

Pushing the limits on automation in

GUI regression testing

(GAO; FANG; MEMON, 2015)

S11

An automated model based testing ap-

proach for platform games

(IFTIKHAR et al., 2015)

S12

Test oracles based on artificial neural
networks and info fuzzy networks: A

comparative study

(YOUSIF; SHAHAMIRI; MUS-
TAFA, 2015)
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On Proposing a Test Oracle Generator
Based on Static and Dynamic Source

Code Analysis

(ARANTES; SANTIAGO; VIJAY-
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